
1．はじめに
　IoT社会を形成する構成要素は、多岐にわたる。通信ネッ
トワーク、コンピュータ、スマートフォンに加え、家電、自
動車、その他無数のセンサ、多様なアクチュエータ等である。
　これらの中で、センサデータや入力データを基に、コン
トローラがアクチュエータを制御する制御システムが極めて
重要な位置を占める。本稿においては、制御システムのセ
キュリティの動向について述べる。

2．制御システムとは［1］

　制御システムとは、サーバ・ネットワーク・端末・コントロー
ラ等から構成される工場・プラント・ビル等を円滑に稼働
させるためのシステムである。図1に制御システムの典型的
な構成例を示す。

図1における各構成要素は以下のとおりである。
・HMI（Human Machine Interface）：操作員が制御シ

ステムの監視や操作をするためのコンピュータ
・ネットワーク：HMIやコントローラを接続して通信を行

うための回線及び通信機器
・コントローラ：フィールド機器を制御するコンピュータ
・フィールド機器：コントローラによって操作される対象
（圧力計、バルブ、圧縮機など）

　なお、フィールド機器はセンサとアクチュエータに分けら
れる。センサとは、工場・プラント・ビル等における物理的
な状態を計測するため機器である。温度計・湿度計・加速
度計・流量計・圧力計・電流計などが代表例である。アクチュ
エータとは、電気エネルギー等の入力されたエネルギーを
物理的動きに変換する機器である。バルブ・圧縮機以外に、
タービン、ボイラ、工業用ロポット、エレベータ等昇降機、
空調機器、照明機器等非常に多種多様である。昇降機等
のようにコントローラと一体化している機器もある。

3．コントローラ［1］

　コントローラは、PLC（Programmable Logic Controller）
とDCS（Distributed Control System）に分けることがで
きる。PLCは、フィールド機器を制御するプログラムをエン
ジニアリング端末からダウンロードして利用する。DCSは、
フィールド機器を制御するだけではなく、HMIも含んだシ
ステムとなっている。

4．制御システムの典型的なネットワーク構成
　制御システムのネットワーク構成は多種多様であり、分野
ごと、ベンダごと、システムごとに特徴がある。図2に、典
型的な制御システムのネットワーク構成を示す。
　近年においては、多くの分野で、情報系システムと制御
系システムが接続されていることが一般的となっている。
接続に際しては、制御情報系ネットワークと呼ばれるDMZ

（DeMilitarized Zone：非武装地帯）を介することが多い。
また、制御系システムで用いられる技術は、IPプロトコル、
WindowsやLinuxのパソコンなど汎用的な技術が用いられ
ている。特に、コントローラより上位においては、それらを
利用することが一般的である。フィールド機器とコントロー
ラを接続するフィールドネットワークにおいては、分野ごとの
制御プロトコルやベンダ固有のプロトコルが用いられている。

5．制御システムの分類［1］

　制御システムを分類する場合、多くの分類法があるが、
以下の制御方式に着目した分類について述べる。

・プロセス制御システム
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■図1．制御システムの典型的な構成例（各種資料よりCSSCにて作成）
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■図2．制御システムの典型的なネットワーク構成（各種資料よりCSSCにて作成）

・ディスクリート制御システム
・バッチ制御システム
プロセス制御

　プロセス制御システムにおいては、主として液体である
原料や素材を化学変化させ、製品を生産することが一般
的である。化学、製鉄、水処理などの分野で利用される。
これらの分野では、温度、圧力、水量等の予め定められ
た状態値を保持するために制御する。
ディスクリート制御

　ディスクリート制御システムにおいては、主として個体を
組立等の加工を行い、製品を生産する。機械、自動車な
どの分野で利用される。
バッチ制御

　バッチ制御システムにおいては、同一設備や装置を使用
し、多品種の製品を製造する。医療品、化学の一部（下
流工程）などの分野で利用される。

6．各分野の制御システムの特徴［1］

　各分野の制御システムの特徴を簡潔に述べる。
（1）電力分野

　電力分野における電気の流れを図3に示す。
　発電業務、給電制御業務、配電業務それぞれに制御シ
ステムが対応している。

　発電業務においては、発電制御システムが発電・燃料設
備等を常時監視・制御し、中央給電指令所からの指令に
基づき、発電設備の起動・停止・出力調整を実施している。
発電は、原子力発電所、火力発電所、水力発電所、太陽
光発電所、風力発電所等にて行われている。
　給電制御業務においては、需給制御システムが、常時、
周波数･電圧･電流等の状態を監視し、需給状況の変化に
応じて発電設備の運転・停止・出力調整等を指令し、周波
数維持等を実施している。さらには、系統制御システムが、
常時、電圧・電流等を監視し、電圧調整や電力設備の接
続変更等の必要に応じて変電設備等の操作・指令等を実
施している。
　配電業務においては、配電自動化システムが、系統制御
システムと連携し、配電線開閉器を遠方にて監視制御して
いる。
　なお、電力自動化に伴い、既存電気事業者の給電指令所
において、再生エネルギーの出力量の増大とそれに伴う給電
制御業務の複雑化及びステークホルダーの増加に伴い、電
力制御システムにおいてもクラウド導入が始められている［2］。
（2）ガス分野

　ガスの制御システムは、大まかに以下のように分類できる。
1）プラント制御システム（製造系）

　ガスの製造（原料の気化、熱量調整、付臭等）の
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ために圧力・流量の制御及び監視を行う。具体的に
は、LNGの気化、熱量調整、付臭を行う。

2）遠隔監視・制御システム（供給系）

　供給ライン圧力・流量の監視や遠隔遮断弁・ガバ
ナ（圧力調整器）等の制御を行い、以下の特徴を有
している。
・ガス供給を24時間継続すること
・工場、ガバナ、ガスタンク及び需要家までがパイプ

ラインで連結された1つの設備とみなすことができ
ること

・ガス供給量が時間や季節により大きく変動すること
3）大規模監視制御システム（製造系・供給系横断）

　広域に展開するガス製造供給網を監視制御するシ
ステムであり、ガスの安定供給を担う。大手ガス会社
が本システムを開発・運用している。

（3）石油・化学分野

　石油・化学分野における製造プラント・工場は、化学反
応を利用した製造プロセスを実現することが必要であり、
各設備に監視・制御設備が装備され、決められたプロセス
制御や最適制御を適応して、操業・運転する。
　これらを実現するために、バッチ制御システムとプロセ
ス制御システムが利用されている。バッチ制御システムにお
いては、1つ以上の設備を組み合わせ、設定した時間で、
決められた原料等を供給し、順序付けした一連の製造手

順を実行する。プロセス制御システムにおいては、石油化
学コンビナートの原油から精製のように大量生産・連産品
などを対象としている連続制御を行う。

7．制御システムへのサイバー攻撃の事例
　制御システムへのサイバー攻撃の事例について、2010年
のStuxnet及び2020年の国内事案を述べる。
（1）Stuxnet［1］［3］

　Stuxnetは、2010年6月にベラルーシのセキュリティ企業
により発見されたマルウェアであり、制御システムにおける
最も有名なマルウェアである。2010年9月時点で、世界中で
10万台のコンピュータが感染したと言われている。
　Stuxnetにより最も大きな影響を受けたシステムは、イラ
ンのナタンズの核燃料施設の制御システムであり、ウラン濃

■図3．電力分野における電気の流れ（各種資料よりCSSCにて作成）

■図4．Stuxnetの概要（各種資料よりCSSCにて作成）
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縮用遠心分離機の10%〜20%程度が破壊された。Stuxnet
は、ナタンズのシステムを標的として作成されたと想定され、
USBメモリを介してシステムに入り込んだと見られている。
　Stuxnetの概要は、図4のとおりである。
　図4において、StuxnetはUSBメモリから制御用PCに感
染し、アプリケーションやOSの未公開の脆弱性を突き制御
用PCの管理者権限を奪取し、定常運転中のPLCのプログ
ラムを書き換え、遠心分離機が過負荷状態となって破壊に
至った。
（2）ホンダへのサイバー攻撃［4］

　2020年6月8日からホンダに対するサイバー攻撃が発生
し、国内外で12の工場で生産が一時停止した。国内では、
出荷前の車を検査した際の情報を登録するシステムに影響
が出た。
　このマルウェアは「SNAKE」と呼ばれるランサムウェア

（データを暗合化し復号のための鍵を買うように脅迫するマ
ルウェア）である。さらには、ホンダへの攻撃に特化する
ためとみられる改造が複数施されていたとのことである。
国内の制御システムを標的とするサイバー攻撃がなされたと
すれば歴史上初めてと推察される。

8．制御システムへのサイバー攻撃対策
　制御システムへのサイバー攻撃対策は、運用面での対策、
物理セキュリティ、技術的対策に分けられる。
　このうち、運用面での対策は、体制、規則、教育、関
連文書、現場での制御システムの利用法等多岐にわたる。
　物理セキュリティは、制御システムに係る中央監視室や
サーバ室等の重要施設の物理セキュリティ確保が中心とな
る。ただし、センサやアクチュエータも重要なコンポーネン
トであり、これらすべての物理セキュリティを確保すること
は地理的に分散していることもあることから困難である場
合が多い。
　技術的対策は大別すると、クローズドネットワーク内で
の外部記憶媒体からのマルウェア感染対策、超小型端末
を用いた中間者攻撃対策、外部ネットワークからの侵入対
策、操作端末等における不正操作対策等に分けることが
できる。
　外部記憶媒体からのマルウェア感染対策は、USBポート
等の不要な入出力ポートの閉塞処理が中心であるが、ホワ
イトリスト技術も有望である［1］。ホワイトリスト技術とは、予
め登録された動きのみを許可する“ホワイトリスト”により、
ホストやネットワークの動きを制限する技術であり、ホスト

や他の機器がマルウェアに感染した場合でもマルウェア自
体の機能を発揮させない効果があるとされている。ホスト
ベースのホワイトリストは、プロセス名とハッシュ値により起
動するプロセスを制限する機能を有していることが一般的
である。ネットワークベースのホワイトリストは、ネットワー
クセグメントまたはネットワーク装置のネットワークトラ
フィックを対象とし、ネットワークプロトコル及びアプリケー
ションプロトコルの活動を制御するものである。
　超小型コンピュータ端末を用いた中間者攻撃対策は、
ARPSpoofing対策（ARPテーブルと呼ばれるMACアドレ
スとIPアドレスの対応テーブルの改ざん防止機能）を有し
た通信スイッチで行われる、またはネットワークベースのホ
ワイトリスト機能を有する通信機器で実装される。
　外部ネットワークからの不正侵入対策は、ファイアウォール
を設置して通信相手先を選別すること以外に、DMZを設け
ること、さらにはネットワークセグメント等でセキュアなネット
ワーク構成とすること、IDS（Intrusion Detection System：
侵入検知装置）やIPS（Intrusion Prevention System：侵
入防止装置）を導入すること等が代表例である。
　不正操作対策は、操作端末におけるパラメータ変更時の
パラメータチェック機能を実装すること、操作ログと監視カ
メラ、入退室ログを組み合わせて、不正操作者の特定を行
う等が求められている。

9．おわりに
　本稿では、制御システムの概要を述べた上で、制御シス
テムへの脅威動向、対策の概要を示した。本稿がIoT社会
における制御システムや制御システムセキュリティの重要性
の認識の向上に貢献できれば幸いである。

参照文献
［1］技術研究組合制御システムセキュリティセンター編. （2018）. 

IoT時代のサイバーセキュリティ. NTS.
［2］日本電気株式会社. （2020年10月22日確認）. IoTで拓く電力

ビジネス−仮想発電所（VPP）ビジネス. 参照先：https://
jpn.nec.com/energy/vpp/index.html

［3］技術研究組合制御システムセキュリティセンター. （2018年9月
15日）. 制御システムセキュリティの脅威と対策の動向および
CSSCの研究概要について. 参照先：https://jpn.nec.com/
energy/vpp/index.html

［4］日本放送協会. （2020年6月15日）. ホンダへのサイバー攻撃 社
内ネット中枢を狙った新たな手口. 参照先：https://www3.
nhk.or.jp/news/html/20200615/k10012471271000.html

ITUジャーナル　Vol. 50　No. 12（2020. 12）14

特　集　  IoT社会に対応したサイバー・フィジカルセキュリティの動向

https://www3.nhk.or.jp/news/html/20200615/k10012471271000.html
https://www3.nhk.or.jp/news/html/20200615/k10012471271000.html
https://jpn.nec.com/energy/vpp/index.html
https://jpn.nec.com/energy/vpp/index.html
https://jpn.nec.com/energy/vpp/index.html
https://jpn.nec.com/energy/vpp/index.html



