
1．はじめに
　近年IoT環境の進展が著しく、AI/ビッグデータ/クラウド
基盤技術と合わせて多様な分野でのデータ利活用・連携に
よるスマート社会が実現されようとしている。
　しかしながら、このような環境においては、IoTデバイス
のぜい弱性に起因するインシデント事例が多数報告され始
めており、データやデバイスの真正性・トラストをどのよう
に担保してゆくかの検討が正に重要課題となってきている。
　このような問題を解決するための手段の一つとして着目
されているのが、従来強固なコンシューマ系認証を中心に
適用が進んできた「セキュアコンポーネント」である。
　本稿では、IoTそしてエコシステム化の進展を背景として
出現する超スマート社会において、トラステッドな環境を提
供するための技術「セキュアコンポーネント」の現状と将来
について述べる。

2．セキュアコンポーネント
　さて、セキュアコンポーネントとは何か？セキュアコンポー
ネントとは一つには現在までに広く普及しているICカードや
スマートフォンのSIMなどのような、いわゆる外部からの攻
撃に対する強い耐性（耐タンパ性）を有し、1）セキュリティ
関連鍵などの機密・機微な情報を管理するセキュアストア、
2）認証・署名・暗号化などのセキュリティ機能、そして3）
リモートアプリケーション管理機能、などの特徴を有するセ
キュアチップ（SE：Secure Element）のことである。
　近年では、発行後にリモートによる発行者切替えが可
能でコネクテッドカーなどへの適用が進んでいるeSIM

（embedded SIM）や、最近ではデバイスハードウェアのセ
キュリティの強化に向けてSoC（System on Chip）にバンド
ルされるiSIM（integrated SIM）が登場している。そして、
このようなSEの種別の拡大のほかに、新たにTEE（Trusted 
Execution Environment）と呼ばれる通常のOSとは異な
るセキュアな実行環境が登場するなど、現在、セキュアコ
ンポーネントの多様化の進展が著しく、ウェアラブルデバイ
スを含む多様なIoTデバイスへの搭載が期待されている［1］。
　特に、エッジデバイス、ゲートウェイ、エッジサーバ、ク
ラウドなど広範なIoTネットワーク環境においてはTPM

（Trusted Platform Module）、HSM（Hardware Security 
Module）のような従来のPC/サーバ系の耐タンパモジュー
ル、そしてセキュアMPU（Micro-Processing Unit）などの
関連技術と今後どのように統合連携・棲み分けるかの議論
が開始されている。

3．IoT〜デバイス認証・真正性
　それではなぜIoT時代においてセキュアコンポーネントが
重要となるのか？
　多様なエッジデバイスが分散配置、接続されるIoT環境
においてはよく指摘されるようにセンサー情報の改ざんの
みならず、サイバー・フィジカル結合による物理的デバイス
の不正操作（医療機器・自動車等生命に関わるもの等）、ロー
エンドのIoTデバイスを踏み台としたサイバー攻撃など多数
の脅威事例や実証結果が報告され始めている（政府も
2019年2月より、NOTICEプログラムによるサイバー攻撃対
策に向けたIoT機器の調査を開始）。
　人の強固な認証をするためにICカードが普及したように、
今後はこのようなインシデントの増加や影響範囲の拡大と
ともに、デバイスの強固な認証、真正性を保証するための
信頼の基点として、デバイスの構成証明（Attestation）／
セキュアブート機能をサポートするセキュアコンポーネント［1］

への期待が高まってゆくと考えられる。
　また、特にIoTデバイスの場合は、保守が困難な場所に
対して長期にわたり設置されるケースも多いことから、例え
ばセキュリティ機能の危殆化対応など耐タンパチップ内の
機能をリモートで柔軟に更新・追加できる機能が重要であ
ると、国際標準化組織GlobalPlatform［1］は指摘している。
セキュアコンポーネントの最大の特徴は、このようなリモー
ト環境により、後乗せで多様な機能を搭載・追加・変更が
できる点にあると言える。

4．エコシステム化の進展〜セキュアな
　　IDコンポーネント管理の重要性

　さて、「つながる」環境のもう一つの重要な流れがエコシ
ステム化の進展である。
　5G/LPWAなど接続環境の高度化を受けて、あらゆるも
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のが動的につながる時代が到来してくる。
　このような環境下においては、ネットワーク越しに動的に
登録生成・接続される、人・もの・システムに対して、そ
の確からしさ（安全性・セキュリティ）と信用（安心性・トラ
スト）が確認できることが望まれる。
　このようなエコシステム環境においては様々な製造者の
製品が国を超えて構成され、つながる環境が出現する。こ
こでは、最近よく議論が開始されている部品のサプライ
チェーンやデバイスのライフサイクル問題に加え、今後はセ
キュアコンポーネントと合わせたシステム全体に対するセ
キュリティ・トラストの保証や評価の考え方がより重要とな
ると考える。
　エコシステム化による様々な要素で構成される車、家・
ビル、そして都市などSoS（System of Systems）の複雑性
の増大と規模の拡大の問題に対して、それぞれ、そしてそ
れぞれの構成要素のID（識別子だけでなく、構成される実
体など多様な属性の正当性含む）をどのように保証・認証し
てゆくかが鍵となる。
　したがって、この極めて複雑な構造を有する「IDコンポー
ネント」群をどのような単位・関係性で構成・構造化し、そ
れぞれをどのようなセキュアコンポーネント・耐タンパモ
ジュール・セキュアMCUで管理・保証するかが、その真正
性や信用を保証する上で非常に重要となると考える。
　すなわち、人、もの、システム、SoS及びその構成要素
に対するIDコンポーネント、そして信頼の基点としてのセ
キュアコンポーネント（その他耐タンパモジュール、セキュア
MPU等）の関係を整理し、そのセキュリティ・トラストを評
価・保証する仕組み、そしてそのためのセキュリティバイデ
ザインが今後の重要な課題である。

5．トラステッドなスマート社会
　現在、有望なIoT及びIoTセキュリティ分野のほか、その
中で有望なセキュアコンポーネントの適用分野・ユースケー
スについての議論が開始されている。
　述べてきたセキュアコンポーネントと合わせた、実体の構
成保証を含むIDコンポーネント群の管理問題を小さなとこ
ろから検討してゆくことで、最終的には「安心・安全に」
多業種・多分野データ連携が行える超スマート社会、それ

を支えるトラステッドスマートシティの実現につながってゆく
のではないかと考える。
　そのための重要な鍵として、多様なレベルでの構成要素
の社会的信用の検討も重要となるであろう［2］。

6．おわりに
　現在、IoT×セキュリティ×セキュアコンポーネントに関し
ては、本格的な標準化の検討が開始されたばかりであると
言える。
　国際的な団体としては、GlobalPlatformとGSMA［3］、
OneM2M［4］が連携して標準を定めている。ETSIは2019年
2月コンシューマ系IoT向けのサイバーセキュリティ文書で
eUICC/TEEなどを利用してセキュリティサービスを管理す
る記述を含む技術仕様をリリースした［5］。また、同様に米
国NIST、欧州ENISA、国内ではIPA、IoT推進コンソー
シアムにてもサイバーセキュリティ／ IoT関連のガイドライン
にて耐タンパモジュールやセキュアコンポーネントについて
の言及が見られる。
　今後は、開始されているGlobalPlatformとTPMの標準
化組織であるTCG（Trusted Computing Group）など耐タ
ンパチップ関連団体の連携強化、このような耐タンパチッ
プ関連団体とIoT関連団体の連携拡大、さらには将来に向
けてITU-T SG20などスマートシティ関連の団体との協調に
期待するとともに、その一助になれば幸いである。
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