




1．はじめに
　通信分野では5Gの話題が花盛りであり、2020年のオリ
ンピックを前にして期待が盛り上がっている。4K ／ 8K映
像やIoTなどをつなぐ5Gのパワフルな能力が、新しいビジ
ネスを創造し人々の生活をより豊かなものにするであろう、
と多くの関係者が信じている。これに対して、コネクテッド・
カーがもたらす近未来社会は、いま一つ理解されていない
のではないか。「車が通信でつながるって何のため？」、「確
かに事故は減るよね」、「自動運転になるんだから通信する
のは当たり前だよ」、「カーシェアするには車がネットにつな
がっていないといけないけど、でも、スマホでのアプリがあっ
て初めてカーシェアできるんじゃない」といった意識の中で

「つながった方が良いに決まっている」程度にしか、考えら
れていないのではないだろうか。
　一方で、最近のメディアではCASE（コネクテッド、自動
運転、シェア、電気自動車）の話題も花盛りであり、自動
車産業の大変革、言い換えればGAFAMに象徴される
ICT産業との競争・協業が新しい産業活性化のエネルギー
を生むと期待されている。
　筆者は、5Gではなくコネクテッド・カーという技術が、
巷間言われているデジタルトランスフォーメーション（日本で
はソサエティ5.0）を牽引する起爆剤になり、今後10年間に
産業の革新と社会の変革／イノベーションをもたらすと確信
している。ただし、この新しい波を日本が主体的に先導で
きるのか、この数年が勝負であろうと見ている。

2．コネクテッド・カーとは
　文字どおり、「つながる車」である。であるが、英語で
は受け身になっているので、「つなげる車」ではない。自動
車産業の大半の認識はこの主客が反対だったようで、コネ
クテッド・カーを描いた図は、最近まで自動車が中心になっ
て他をつなげる（つないであげる）構図になっていた。それ
は、図1に示すように自動車産業100年の歴史の中でサプラ
イチェーンの頂点に君臨し続けたOEM（自動車産業ではト
ヨタのような完成車を製造するメーカーを指す。電機業界
での一般的なOEM=委託製造とは異なる。）としては、当
然の発想であったであろう。

　しかし、事実は「つなげてもらう」車である。ネットには
既に多数のスマホやPC、IoTなどのユーザー機器がつなが
れ、多様なサービスや業務を実行するコンピュータやデー
タセンターなどが世界中に存在して一大産業と社会システム
を構成している。この既設ネットの中にコネクテッド・カー
を新規につないでもらう、というのが実態である。コネクテッ
ド・カー専用のネットが構成されるわけではない。百歩譲っ
て自動走行に有効な車車間通信用に独自のネットワークが
形成されるような場合も、それを取り巻く周囲には図2に示
すように多くの既存ICT業者がひしめいているのである。
　では、コネクテッド・カーは、単なる新参のネットユーザー
端末に過ぎないのだろうか、筆者の答えは「ノー」。なぜな
ら、価格、機能、産業構造、社会的役割、いずれの面で
も従来のネット端末とは、大きく異なるからである。

■図1．現在の自動車業界の構造
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　　 3．強力かつ毛色の変わった新参者
　　　　“コネクテッド・カー”
　例えば価格。軽自動車でも100万円、高級車になれば
1000万円の大台を超え1億円台の車も公道を走っている。
当然、動く性能の多様性以外にもナビゲーションやエンター
テインメント、デザインなどの人間要素が快適性、個性や
優越感の領域にまで多様に表現されている。その上、安
全性や環境配慮なども重要な機能となっており、単体のシ
ステムとしては他に類がないほど充実している。スマホなど
既存の端末は一つとして自己移動性を持たないが、車は人
や荷物を載せて動くことが基本機能であり、完全な自動運
転車（レベル5）は無人で自由・広範囲・高速に移動するこ
とができる。さらに、自動車産業のGDP規模はICT産業
の数倍でもある。
　このコネクテッド・カーが持つ未来能力とはどういうもの
だろうか？その進化の行く先を正確に予言することはまだ誰
にもできないが、コネクテッド・カーが切り開く未来を予測
する新能力として、ここでは、次の5点に注目したい。その
イメージを図3に示す。

【新能力1】PCの2千倍を超える情報処理能力

　日経XTECHのレポート［1］によると、自動運転を実現す
るために必要な処理能力は現在のPC2,300台分が必要と
のことである。

【新能力2】1TBの不揮発性メモリ＋大容量のDRAM

　MONOistのPRレポート［2］によると、自動走行を実現す
るダイナミックマップに256GBのほかAIなどを含めて1TB
のフラッシュメモリが必要となるとのことである。この他の
機能を実現するための通常のメモリを含めると、現在のPC

の数倍程度のメモリが必要となるだろう。これに加え、最
近のメモリ技術の進展と価格低下はめざましく、もはやメモ
リをコスト要素として考慮する必要はなく、役割に必要十
分なメモリ容量がコネクテッド・カーには搭載されると考え
てよい。

【新能力3】高信頼な通信能力

　コネクテッド・カーに必要となるワイヤレス通信については、
まだ確たる要件が定まっていない。その主たる理由は、自動
運転における自律性と協調性の機能分担がまだ決まってい
ないことと、世界の地域や国ごとの通信やITS（Intelligent 
Transport System）インフラ整備にばらつきが大きいので
一律に機能分担を決められない、ことにある。自動運転
技術開発の当面の主流は、自律性の確保（1台がスタンド
アローンでも自動運転できる）であり、この意味からはコネ
クテッド・カーに必要とされる通信は必須要素ではない。
最初から通信機能を必要とするのは、MaaS（Mobility as 
a Service：4章に記述するように車を売るのではなく移動
サービスとして活用するビジネス。例えば、カーシェア。）が
代表的な例であり、この場合は現在のLTEや5Gの全車実
装が期待されている。
　このトレンド以外の新たな通信能力の一例として、本特
集記事にある大規模災害時の車車間通信がある。詳細は
記事をお読みいただくとして、ポイントは、ITS用のDSRC

（Dedicated Short Range Communications）に加えてWi-Fi
や地デジで空いたホワイトバンドを活用した通信とメッセー
ジボックスを搭載することにある。また、今後の大容量の
車車間通信需要に備えてセンサーとして機能しているレー
ダーを通信としても共用できないかなど、新しい通信方式
の研究も活発に行われている。

【新能力4】多様な情報入出力機能を搭載

　図3上部の2枚の写真は、2016年東京モーターショーに
出展されたコンチネンタル社の自動運転用バンパーモデル
である。前後バンパーに各々10個程度のセンサーが搭載さ
れている。これらはいずれも人間の目の役割を担っていて、
カメラはもとより電波レーダーやレーザーレーダー（RiDER
と呼ばれている）まで備わっている。センサーとしては、温
度やガスなど環境系のセンサーも搭載される。また、出力
機能としてスピーカーや警報器など以外にもボディ全体を
ディスプレイ化する開発も進行中であり、情報入出力端末
としては他に類を見ないほど多様で強力である。■図3．コネクテッドカーの新能力
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　このセンサー群からのデータに走行データなども加える
と、車1台当たり100GB ／日オーダーのデータ量がセンサー
などから発出される［2］と想定されている。仮に日本全国に
ある車8000万台が全てのデータを通信するとすれば、そ
の量は8エクサバイト／日（ペタの1,000倍）という天文学的
数値になる。

【新能力5】大容量のバッテリー

　現在でもハイブリッドカーで4kWh程度、電気自動車で
40〜100kWh程度のバッテリーが搭載されているが、この
エネルギー自給能力は今後ますます強化されていくであろ
う。近未来のコネクテッド・カーでは、この持続可能なエ
ネルギーを活用して、エンジンキーのオンオフに関わらず車
を情報通信のハブとして24時間フル稼働で長期間にわたっ
て活用できるようになる。

4．萌芽となるコネクテッド・カーの活用法
　日本においては、カーナビの渋滞情報収集や災害時の通
れるマップ作成などが、車の専用サービスとして1990年代
後半から2000年前半に実現されてきた。米国ではスマホと
の連動形が注目され、2009年にウーバーなどの新しい移動
サービスを生むとともに、車自体をスマホのミラー端末とす
る通信主導型のアーキテクチャが、アップルのCarPlayや
グーグルのAndroid Autoとして2013年頃に発表され、現
在では多くのOEMカーナビに実装されている。これらはい
ずれも運転中や同乗中のナビゲーション機能やエンターテイ
ンメント系サービスの強化・多様化を主目的としたものであ
り、ウーバーモデル以外は車の新しい利用形態には踏み込
めていなかった。
　これに対して近年脚光を浴びているのが、MaaSと呼ば
れる新しいビジネス形態であり、運転の上手さや慎重さに
よって保険料が割引されるとか、目的地までの電車やカー
シェアの予約・支払いなどをワンストップで利用できるよう
にする、などが実用化されつつある［3］。MaaSはさらに概念
が拡張され、コネクテッド・カーを含むCASEを前提とした
新しい車の提案も始まっている。一例として、2018年CES
でトヨタが発表したe-Paletteが注目された［4］。e-Paletteは
CASEを実現する最初のモデルカーと想定されているが、
同じ車が時と場合によって「ショールーム」、「同乗シェア」、

「滞在所」、「移動工房」、「レストラン」、「移動バザール」な
どに変身できるようになっている。どのように変身利用され
ようとしているのか、その概要については文献［4］のプロモー

ションビデオを、是非ご覧いただきたい。

　5．コネクテッド・カーによる産業変革と
　　  社会イノベーション（筆者の提案）
　ここまでは、コネクテッド・カーが秘めている情報通信系
の豊富な能力と可能性、それを活用すべく動き始めたMaaS
という先端事業を紹介した。自動運転や電気自動車につい
ては、他に多くの記事があるので、そちらを参考にされたい。
最終となる本章では、コネクテッド・カーの未来能力を単な
るモビリティの効率化や多様化に使うのではなく、社会の新
しい情報通信インフラとして創造して多くの社会課題の解決
を目指すVaaSI（Vehicle as a Social Infrastructure）とい
う筆者の構想を提案する。

5.1　コネクテッド・カーの普及度合い

　e-Paletteを始めとするコネクテッド・カー（CASE能力車）
は、2020年の東京オリンピックをショウケースとして本格的
に社会に導入され浸透していくと予想される。日本の場合、
新車の平均買い換え期間は約9年［5］なので、今から10年後
の2030年には日本で使用されている8000万台の車の半数
がCASE機能を搭載している車と考えてよい。
　換言すれば、4000万台の車が、3章に示した5つのICT
新能力を10年以内に具備して日本中を走行しているのであ
る。その内の1000万台が配送や郵便配達やゴミ収集など
に使われる商用車であり、昼間はもちろん一部は夜間でも
日本中を走り回っている。一方、3000万台の自家用車は時
間率にして95％が自宅もしくは勤務地の駐車場に駐車中で
ある。2800万台の車がそれぞれPC2,000台分の処理能力
を使わずに（走っていないで）駐車場に待機している構図
である。
　なお、カーシェアによって車の総数が40％減少する［6］と
も報告されているが、8000万台が4800万台になったとして
も、分散システム構成要素としては有り余る量であり、本
章で提案するVaaSIの有効性は変わらないと考えている。

5.2　VaaSI：プラットフォームの創設

　コネクテッド・カーのパワフルな情報通信能力（3章の
5つの新能力）を活用して、様々な社会機能を実現する新
たな（スマホとは異なる）プラットフォームを創設すること
を提案する。その概念を図4に示す。誌面の関係で詳細は
述べられないが、アーキテクチャ上の要点は、以下の2点
である。
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【要点1】動いているコネクテッド・カーのセンサーやディス
プレイ、スピーカーなどを社会サービスの情報入出力手段
として使う。もちろん、スマホと連携することは言うまでも
ない。
　コネクテッド・カーのカメラなどによる画像情報や温度／
ガスセンサーによって昼夜を問わずリアルタイムの現況・環
境情報の収集が全国津々浦々で可能になり、この社会デー
タを活用してきめ細かな行政サービスや新しい民間サービス
を創設する。行政サービスの広報手段には、国民3人に1台
の割合で普及して身近な場所に駐車しているコネクテッド・
カーの情報出力機能をふんだんに活用できるし、TVなどの
マスメディアやスマホとの連携も可能にする。

【要点2】駐車場に止まっているコネクテッド・カー、例え
ば10台（PC20,000台相当の能力）をその地域のモビリティ
クラウドとして使う。
　数千万台のコネクテッド・カーを有機的に結合して、地
域限定から広域まで階層的に活用する超分散・仮想階層型
のプラットフォームを構成する。この多層クラウドで社会
データを管理運用するとともに地域社会や企業・個人に
APIを提供して新しい社会サービス型の産業を創生する。
また、住民参加型の社会サービスを「安心して安全に」利
用できるようにするため、管理体系の明確化と責任の所在
を確保する。

6．おわりに
　コネクテッド・カーは、遅れてきた「つなげてもらう」機
器である。既にネットにつながっている機器はスマホやパ
ソコンを始め多岐にわたっているが、コネクテッド・カーが
他と異なる点は、

−自律で移動可能なこと、
−人や物を運べること、
−PCの数千倍の情報処理能力を有すること、
−コネクテッド・カーにIoT類をつなげること（ハブ機能）

も可能であること、
−多様な形式（マルチメディア）で情報の入出力ができる

こと、
−安全性が商品の死命を制すること、
−持続可能なエネルギーを貯蔵できること、

などである。
　これらの卓越した能力を使えば、現在注目されている自
動運転やカーシェアといった活用以外にもっと広範囲な（誰
も想定できないような）利用法が今後の10年間で生み出さ
れることは間違いない。この具体化を日本が先導して社会
に取り込み、社会イノベーションを創造するとともに、産業
再活性化の起爆剤になることを期待している。
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1．はじめに
　ITU-Tにおいても、ITS通信におけるセキュリティやアプリ
ケーションに関する標準化や各種標準化団体との連携作業
が進められている。具体的には、セキュリティを専門に扱う、
SG17（セキュリティ）でITS通信におけるセキュリティに関す
る検討がなされており、サービスやアプリケーションに関して
は、SG16（マルチメディア）で議論がなされている。さらに、
他団体との連携作業としては、ITU-Tでは、ITU-R、ISO、
IEEEや、地域標準化団体、フォーラムに広く呼びかけ、イン
ターオペラビリティが重要なITS通信に関する標準化作業の
連携・協力を行うメカニズム、CITS（Collaboration on 
ITS Communication Standards）を提供している［1］。
　ITS関連の標準化の関心の高まりを反映して、2018年7月
のSG16会合ではITSに関連した車載マルチメディアに関する
フォーカスグループ車載マルチメディア（Focus Group on 
Vehicular Multimedia, FG-VM）が設立された［2］。本稿
では、SG16の中でのFG-VMの位置付け、既存のITSに関
する標準の紹介及びFG-VMの活動状況について説明する。

2．SG16の中でのITS関連の標準化の位置付け
　SG16は、映像圧縮技術として放送やインターネットのビデ
オサービスで使われているMPEG-2、H.264、H.265といった
標準だけでなく、それらを使った様々なサービスに関連する

標準化を進めている。SG16の課題27（Q27/16と標記）では、
車載ゲートウェイを中心としたITS関連の勧告を作成してい
る。一方で、FG-VMのようなFGでは、具体的な標準化を行
うグループではなく、標準化を行う前の具体的なユースケー
スの検討や、そのユースケースの普及のために現状の標準
では足りない部分を見つけるという作業を行う。そのため、
ITU-Tメンバー以外のメンバーの参加も可能となっている。
FG-VMのアウトプットとして明らかになった標準化項目は、
Q27もしくは、他のSG16の課題で勧告化が行われることにな
る。例えば、車載でのIPTVサービスの端末に関する課題は
IPTV端末を扱うQ13で標準化が進められることも考えられ
る。また、必要に応じて、他のSGに検討が依頼されることも
考えられる。

3．Q27/16のITS関連の勧告
　Q27/16では、車載の通信ゲートウェイプラットフォーム

（Vehicle gateway platform：VGP）に関する要求条件、
機能構成要素、通信インタフェースの標準化を行っている。
VGPは、ICT技術に関連するハードウェアとソフトウェアの集
合であり、車載ゲートウェイ（Vehicle Gateway：VG）を用
いる通信を統合した実行環境を上位のアプリケーションに提
供するものである。上位のアプリケーションとしては、ITSやイ
ンフォテイメントなどを想定している。図1にVGPと外部システ

SG16におけるコネクテッド・カー関連の
標準化動向

山
やまもと

本　秀
ひで

樹
きITU-T SG16　副議長

沖電気工業株式会社　情報通信事業本部 ネットワークシステム事業部

■図1．VGPと外部システムとの関係
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ムとの関係を示す。VGPは車内の携帯機器やECUなどとの
通信と車外の通信のプラットフォームとなるものである。図2に
VGPのスコープを示す。
　ITU-T SG16のITS関連の標準文書の一覧を表に示す。既
に、VGの機能要求条件、VGPのサービス要求条件、VGPの
アーキテクチャと機能構成要素、外部アプリケーションとVGP
間の通信インタフェースに関する標準化を完了している。VG
は車両に搭載されるハードウェアであり、車両内及び車両外
との機器との間で、リアルタイムの双方向の通信機能を提供
するものである。VGは、IPはもちろんITSサービスに要求さ
れるその他の通信プロトコルを持つことが要求される。

4．フォーカスグループ車載マルチメディア（FG-VM）
　様々な通信手段と放送ネットワークの融合や、自動運転技
術等の進展によって、将来、車は動くリビングルームになって
いくと考えられる。このような中、FG-VMは、新しい車載の
マルチメディアサービスを実現するための標準化すべき課題
を明らかにすることを目的とし、2018年7月にSG16の下に設立
された。議長は、中国のテレマティクス産業応用連盟

（Telematics Industry Application Alliance：TIAA）の
Jun Li氏 が、 副 議 長 は カナ ダ のBlackberryのGaëlle 
Martin-Cocher 氏と株式会社本田技術研究所の時田要氏
が務めている。現在、ユースケースと要求条件、アーキテク
チャ及び実装関係の3つのWGが設置され、議論が進められ
ている。提案元のTIAAは、中国での衛星による車載向け
の娯楽放送のサービスを検討している。FG-VMのアウトプッ
トには、そのようなサービスのユースケースや標準化課題等
が含まれることが予想される。第3回のFG-VM会合は、SG16
会合の直前の2019年3月18、19日にジュネーブで開催される
予定である。

参考文献
［1］　内藤：ITU-T SG16から見た、ITS通信に関する最近の標

準化動向、ITUジャーナル　Vol. 47 No. 10（2017, 10）
［2］　山本：ITU-T SG16 第3回会合報告、ITUジャーナル　

Vol. 48 No. 10（2018, 10）
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■表．ITU-T SG16のITS関連の標準文書

文書番号 英文タイトル 和文タイトル 発行年

ITU-T F.749.1 Functional requirements for vehicle gateways 車載ゲートウェイのための機能要求条件 2015

ITU-T F.749.2 Service requirements for vehicle gateway platforms 車載ゲートウェイプラットフォームのためのサービス要求条件 2017

ITU-T H.550 Architecture and functional entities of vehicle gateway 
platforms 

車載ゲートウェイプラットフォームのアーキテクチャ及び機
能構成要素 2017

ITU-T H.560 Communicat ions inte r face between ex te rnal 
applications and a vehicle gateway platform 

外部アプリケーションと車載ゲートウェイプラットフォーム間
の通信インタフェース 2017

HSTP-CITS-Reqs Global ITS communication requirements 全世界ITS通信の要求条件 2014

■図2．VGPのスコープ



1．つながる車のセキュリティ標準化の
意義・必要性

　自動車がインターネットなどのネットワークへ接続され自立的
になるにつれ、オンボードシステムのセキュリティ及びその安全
性は自動車産業にとっても最優先事項になっている。近年の自
動車における新しい接続サービスや無人運転機能の配備は、
悪質なハッカーにとって、自動車が恰好の攻撃標的になってき
ているとも言える。さらに、今日の自動車内に組み込まれる多
数のECU（電子制御ユニット）は、Wi-Fi、携帯電話、インターネッ
トなどの多様な外部ネットワークへの接続が想定され、自動車
の製品ライフサイクルを通して、自動車が提供する複雑なシス
テムの安心・安全を確保することが喫緊の課題となる。
　上記の課題に対し、「つながる車の時代における安全性
確保、セキュリティ確保」という視点で、国際標準化がいろ
いろな標準化機関において始まっている。それらの成果物は、
つながる車におけるセキュリティ枠組み、脅威分析、セキュリ
ティ対策などにおける標準的な技術仕様などを国際レベルで
策定することにより、国際的技術仕様が多くの利益関係者（ス
テークフォルダー）にとって有益で共通のリファレンスとなり、
さらにそれらが国際的な認証規定などの材料になることも期
待できる。本稿では、ITU-T SG17（セキュリティ）における「つ
ながる車のセキュリティ標準化」の動向について概説する。

2．SG17での標準化活動
（1）ITSセキュリティのための課題13

　ITU-T SG17は、全般的なセキュリティの規格化を目的と

する研究グループであるが、その中の課題（Question）13は
「高度交通システム（Intelligent Transport System（ITS））
におけるセキュリティ」を扱っている。本課題は、2017年
秋に成立した新課題で、「つながる車」の環境を想定した
技術検討からスタートしており、セキュリティ枠組みやガイ
ドラインの策定及びつながる車に関連する技術課題を広く
取り扱っている。

（2）ITSセキュリティの勧告化作業の現状

　現状、ITU-T SG17 課題13においては、表に示す勧告
群の策定を進めている。
　本表において、特に注目される勧告内容について、以下
に概説する。
A）勧告 X.1373（ITS通信デバイスのためのセキュアなソフ

トウェア更新機能）の改版
概要：2017年3月に発行された勧告X.1373は、車に搭載
されるECU（電子制御ユニット）で動作するソフトウェア

（ファームウェアも含む）の更新を行うための、セキュア
な手順（更新作業終了確認のための電子署名の活用な
ど）を勧告化していた（スコープは図1）。現在、本勧告
の改定作業を進めており、勧告の範囲の拡大化、各国
のOEMの要件の反映などを進めているところである。

B）勧告草案 X.itssec-2（V2X通信システムのためのセキュ
リティガイドライン）
概要：車と車、車と路側（インフラ）、車とノーマティック
機器（スマートフォンなど）、車と人との間の接続（通信）
を想定し、各々の接続において想定できるユースケース

中
なか

尾
お

　康
こう

二
じ元 ITU-T SG17　副議長

国立研究開発法人情報通信研究機構

ITU-Tにおけるコネクテッド・カーに
おけるセキュリティ技術の標準化動向

勧告名 タイトル 凍結時期
X.1373rev Secure software update capability for intelligent transportation system communication devices Sep-21
X.itssec-2 Security guidelines for V2X communication systems Sep-19
X.itssec-3 Security requirements for vehicle accessible external devices Mar-20
X.itssec-4 Methodologies for intrusion detection system on in-vehicle systems Mar-20
X.itssec-5 Security guidelines for vehicular edge computing Sep-21
X.edrsec Security guidelines for cloud-based event data recorders in automotive environment Sep-21
X.eivnsec Security guidelines for the Ethernet-based in-vehicle networks Sep-21
X.fstiscv Framework of security threat information sharing for connected vehicles Sep-21
X.mdcv Security-related mis-behavior detection mechanism based on big data analysis for connected vehicles Dec-20
X.srcd Security requirements for categorized data in V2X communication Dec-20
X.stcv Security threats in connected vehicles Sep-19

■表．ITU-T SG17　課題13における作業中の勧告群
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及び脅威を抽出し、そのためのセキュリティガイドライ
ンを導出している。

C）勧告草案 X.itssec-3（アクセシブル外部機器のための
セキュリティ要求事項）
概要：車の中に配備される、OBD-II、TMU（Telematic 
Management Unit）、RKE（Remote Keyless Entry）
システム、Chargingシステムなどの外部へのアクセスを
可能とするインタフェースに注目し、それらを介した外
部機器（Scanning tool, Wireless dongle, Smart key
等）からのアクセスにおける脅威及びセキュリティ要件
を洗い出し、標準化ドキュメントとしてまとめている。
図2は、本勧告草案にて想定されるインタフェースと外
部機器を表している。

D）勧告草案 X.itssec-4（車システム内のための侵入検知
メカニズム）
概要：本勧告草案は、ECUに直接的なインパクトを与
える車内のネットワーク（CAN）への侵入を検知する手
法に焦点を当て、車に適用可能な、シグネチャーベー
ス検知、エントロピーベース検知、自己類似性検知など、
車への実装が想定できる軽量な侵入検知手法について
まとめたものである。

E）勧告草案 X.itssec-5（車のためのエッジコンピューティ
ングのセキュリティガイドライン）
概要：本勧告草案は、図3で示す車のためのエッジコン
ピューティングの環境を想定し、その環境に内在する脅
威、脆弱性分析を行い、参考となるユースケースを用い
たセキュリティ要件をまとめている。

F）勧告草案 X.stcv（つながる車におけるセキュリティ脅威）
概要：UNECE（国際連合欧州経済委員会）のWP29

（World Forum for Harmonization of Vehicle 
Regulations）で策定された「サイバーセキュリティ勧告」
において、各国のOEMベンダー間の合意の中でまとめ
られた「セキュリティ脅威」をベースに、ITU-T SG17
の中で共通的な脅威情報としての活用を目的として、課
題13で「セキュリティ脅威情報」の勧告化を進めている。

（2019年9月に凍結予定）

3．おわりに
　本稿では、ITU-T SG17　課題13において現在進行中
の勧告化作業につき、概観した。これらの活動の多くは、
韓国（主に、Hyundai Motor）及び中国（中国OEMとの連
携によるセキュリティベンダー）からの提案となっている。
日本としても、重要な勧告案については、課題としての可
否判定、内容精査などを積極的に実施する必要があると考
える。例えば、2019年1月に開催されたITU-T SG17会合に
おいては、中国の通信事業者と20社の中国OEMとの連携
で、「Security guidelines for network-based driving 
assistance in autonomous vehicles（自動走行における運
転アシスタントをネットワーク事業者主導で実施するための
セキュリティガイドライン）」の提案がなされている。本提
案については、日本、韓国が時期尚早と強硬に反対したた
め、保留となったが、今後の進展が注目される。

■図1．旧勧告X.1373におけるスコープ（現改版では、本スコープ
を拡張している）

■図2．想定されるインタフェースと外部機器

■図3．車のためのエッジコンピューティングの概念
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1．はじめに
　これまでの長い期間、独立した個体として存在し、確固
たる地位を築いて来た自動車は、近年、汎用ネットワーク
につながるという意味でのコネクテッド・カーとして、大き
な変貌を遂げつつある。1990年頃から一般化したパソコン
等のネット接続から遅れる事20数年、後塵を拝している事
は否めないが、人の命を預かるクルマとして、確たる意識、
覚悟、かつ具体的な動機、利潤発生期待を持って、欧米
日で進み始めている。
　その過程で期待される多種ユースケースで共通的に必要
となる機能の一つに、車載システムの遠隔ソフトウェア（広
い意味で、クルマが保持する情報全般）のセキュアな更新
がある。
　本機能は、リプログラミングやフラッシングなどといった
呼称の違い、また、処理対象の違いがみられるものの、様々
な機関／組織で規格化、標準化の提案／協議が進められ
ている。それらを迅速に収集、分析、把握、理解し、日本
の施策に取り込む提案作業の一助とするために、遠隔ソフ
トウェア更新のうちOTA（Over The Air）技術に係る種々
の世界規模での活動を、車載システム遠隔更新技術の観点
から集積、検討、分析したレポートが一般社団法人情報通
信技術委員会（TTC）から発行されている。本稿では、こ
のレポート（以下、TR-1068）を引用しつつ、コネクテッド・
カーにおけるソフトウェア（広い意味での車載情報）更新の
現状と課題を紹介させていただく。

2．ソフトウェア更新の現状
　近年の自動車においては走行制御（エンジン、ブレーキ、
ステアリングなど）、ADAS制御（ACC、LKAなど）、マル
チメディア（カーナビ、オーディオ、HUD、など）、ボディ
制御（パワーウインドウ、灯火制御、など）の各種機能を
実現するために、自動車1台当たり数十個以上のECU（マイ
クロコンピュータ）が搭載されている。

　各ECU上では各々のソフトウェアが動作しており、車載
ネットワークを介した協調制御を行うことによって、上記の
各種機能を実現している。自動車に搭載されている各ECU
のソフトウェアは、車両出荷前に各ECU内のメモリに記録
されるが、車両出荷後に機能改善、新たなバグ発見／修
復などのために更新される場合が往々にしてある。この車
両出荷後のソフトウェア更新のことをリプログラミングと呼
んでいる。なお、当然ながらパソコン、スマホ等では既に
一般化している。
　自動車におけるリプログラミング作業は、現時点での通
例として、ディーラーや自動車整備工場（以下、ディーラー等）
において、そこに運び込まれた自動車個々に対し、自動車
整備士が専用の機器を用い、それを有線接続して実施さ
れる。しかし、近年はテスラなどが実用化したように、車
両と車メーカのサーバを無線接続し、遠隔から（専門作業
者を介することなく）ソフトウェアを更新する技術も一般化
しており、このような技術は遠隔ソフトウェア更新（OTAリ
プログラミング）と呼ばれている。この動きに対し、「人の
命を預かるクルマ」として、なし崩し的実施がいかがなも
のか、という懸念があるのも事実である。
　OTAリプログラミングは、狭義にはECUのソフトウェア

（OS、アプリ）が更新対象となるが、ソフトウェアのコンフィ
グレーションデータ、カーナビの地図データ、なども含め、
広義のOTAリプログラミングと呼ぶ場合もある。ここでは
リプログラミング対象は特に限定せず、概要を紹介する。
　図は、TR-1068に示されているリプログラミングのイメー
ジ例である。
　TR-1068では上記車載システム向け遠隔ソフトウェア更
新のユースケースに着目し、国内外の政府機関、学術団体、
業界団体、NPO等での、活動状況に関して調査を行った
結果をまとめている。なお、TR-1068が参照した公開情報
とは、特に断りがない限り2017年9月末日時点でのものであ
る。

コネクテッド・カーによるソフトウェア更新

一般社団法人情報通信技術委員会
コネクテッド・カー専門委員会
TF Auto-OTA-Updating

（TFAOU）主査
富士通株式会社

独立行政法人情報処理推進機構

小
こ
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たに
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■図．リプログラミングの例（赤色：従来の有線リプログラミング、黄色：OTAリプログラミング）

　関連団体の活動内容、策定文書には様々な内容／段階
があるため、それらを3つのレベルに分類すると分かりやす
い。TR-1068ではそれぞれのレベルを、車両レベル、通信
システムレベル、部品システムレベルとし、個々に以下の概
要を紹介している。
　各団体の章では、所定の様式として、各々の組織概要と
その発行物（公開状況）に関して紹介。各発行物に関して
は、概要として位置付けとその対象をまず明示し、遠隔ソ
フトウェア更新に関する記載内容、将来展望をまとめてい
る。位置付け／重み付けとしては、規定、勧告、ガイダンス、
仕様、技術報告、提案等に分類し、更に法的拘束力の有
無について記載している。

① 車両レベル

　TR-1068では標準規格の動向調査をスコープとしている
が、この車両レベルの記載においてはUNECE WP29（国
際連合配下の自動車基準調和世界フォーラム）などで策定
が進められている車両レベルの基準・法規などに拡大して
調査を行い、遠隔ソフトウェア更新（OTAリプログラミング）
に係る要件に関して抽出を行っている。
　検討の具体的な対象組織／団体名としては、上記
UNECE WP29ITS/AD TFCSに加え、SAE、U.S.DOT/
NHTSA、5GAA、ACEAなどがあげられる。
　幸いな事に、WP29活動状況について、本特集に、国

交省交通安全環境研究所）新国様からの寄稿がある。こ
のWP29に関する詳細は、そのページを参照していただけ
ると幸甚である。

② 通信システムレベル

　システムレベルとして、TR-1068ではITU-TやISOなどで
策定している通信プロトコルに関する規格を調査し、OTA
に係る要件に関して抽出を行っている。
　ITU-TやISOなどで策定している通信プロトコルに関す
る規格が、ここに該当する。具体的な対象組織／団体名は、
ITU-T SG16、ITU-T SG17、ISO TC22、ISO TC204、
IEEE 802、Wi-Fi Alliance、W3C、Bluetooth SIG、
oneM2Mなどがあげられる。

③ 部品システムレベル

　 システムレベルの中 でもTCG（Trusted Computing 
Group）やEVITA（E-safety vehicle intrusion protected 
applications）などで策定しているチップなどの部品に関す
る規格を調査し、OTAに係る要件に関して抽出を行ってま
とめている。即ち、同じシステムレベルの中でもTCG/
EVITAなどで策定し、実際に自動車に実装されている部
品に関する規格が、ここに該当する。
　具体的な対象組織／団体名は、TCG、EVITA、HISな
どがあげられる。
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3．課題の整理
　実際の自動車内での適用／実装において、課題となる可
能性が高いものの中で、例えばデータ転送時間の増大は、
差分データ抽出／配信／インストール／事後検証や5G応用
で解決の目途が立つ可能性が高まったと考えられる。
　残る課題の主な類は、フラッシュメモリへの書き込み時
間、リプログラミング前後の完全性チェック／証拠の担保、
OTAリプログラミング処理中のセキュリティ攻撃等である。
これらの攻撃への対策の高度化が必須であると考えられ
る。
　少し視点を変えて見ると、自動車における遠隔更新技術
の中での標準化に向けた課題整理は、TR-1068での分析
どおりに関連各団体で検討されている途上である。
　例えば、NHTSAは「テストはカーメーカ、部品メーカな
どのエンティティが実施してもよいし、独立した第三者機
関が実施することもできる」と述べているが、これは公開
標準仕様に基づく説明責任担保が前提と考えられる。
　これらの説明は具体的な実現の面ではまだ十分整理され
ているとは言えない面もあると考える。即ちAccountability

（第三者による説明責任性保証）が非常に重い意味を持つ
と考えられるが、明確な定義、推奨形態の提示が不十分
なのではないかとの懸念が残っている。
　Accountabilityに関して少し付言する。昨今の流れから、
極めて遺憾ながら性善説ではなく、性悪説に立脚した対策
を講じる必然性が高まっている。とは言え、完璧な対策構
築に要する費用が膨大である事は自明の理である。取り分
け、「人の命を預かるクルマ」においては、安全性の担保
は必要不可欠である。
　この状況において、現実解として、その意義を評価され
つつあるのがAccountabilityである。即ち、その時点（過
去のある時点、その後に発見されたセキュリティホール、脆
弱性は対象外）で、最善を尽くした事実を、その後の、例
えばトラブル発生時に、第三者によって検証／証明してい
ただく、という事である。これによって、クレイマー等によ
るいたずらな訴訟、言い掛かりを排除できる可能性が増す、
という事である。
　これは、個々の被害者を救うに止まらず、全世界でのコ
スト削減に寄与する事が確実である。
　さらに、自動運転にまで視野を広げると、自動運転用
ダイナミック地図配信、EDR（Event Dara Recorder）、
TPMS（Tire Pressure Monitoring System）のセキュア化
についても同等の対策が急務であると考えられる。ここに

おいてもAccountabilityの重要性、意義は明白と考える。
　これらの観点から、先に言及したNUECE WP29の活動、
動静は非常に重大な意味付けになると考えられる。即ち、
Accountability実現において、第三者による検証／証明性
担保は、1つの国の範囲を超えて世界規模での検討、協議
が必須であると考えられる。

4．まとめ
　コネクテッド・カーとして通信機能を有し、利用する自動
車において、車載システムのソフトウェアを遠隔で更新する
技術の国内外の諸団体における検討状況について、TR-
1068での記述に基き、課題の整理を目的に考察した。
　TR-1068で述べられているように、各々の組織／機関で、
車載システムの遠隔更新（ソフトウェア、それらが扱う情報
も含め）に関し、多種多様の検討が活発に行われているこ
とが把握できる。その中で遠隔更新を実現する際に要求さ
れるセキュリティの重要性、Accountability実現の意義は
非常に高く、セキュリティ攻撃への対策の強化、それ故、
公開標準仕様に基づくチップその他による説明責任担保が
重要であることが示唆されている。
　車載システムの遠隔更新の普及に当たっては、具体的
ユースケースにおける価値（お金を生むか？）、有効性／利
便性、が確実に認められる必要がある。広く知られている
ように、自動車業界はコスト意識が極めて高い。日米欧で
近い将来の実現を目指した自動運転、車体そのものを工場
に運び入れずに済ますリコール対策が検討されている現時
点において、車載システムの遠隔更新、Accountability担
保によるクレイマー対策強化は極めて有意義であると考え
られる。

5．おわりに
　クルマでのリコールは近年、数百万台／件に及び大きな
課題になっている。種々の原因の内、現時点で約3割がソ
フトウェアによるものと言われ、この割合は将来増大する
事が確実視されている。
　パソコン／スマホ等と同様にクルマ自体を回収する事な
く、リモートで改修する事が可能になれば、メーカのみな
らずユーザも恩恵を手にすると考えられる。本稿のベース
となっているTR-1068の内容に関しては、以下のURLを参
照していただきたい。

http://www.ttc.or.jp/jp/document_list/pdf/j/TR/TR-
1068v1.pdf
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1．はじめに
　国際連合における自動車基 準調和世界フォーラム

（UNECE/WP.29）では、自動車の基準としてのセキュリティ
の課題を抽出するため、2016年12月にセキュリティタスク
フォース（UN Task Force on Cyber security and OTA

（Over-The-Air、すなわち無線によるアップデート）issues、
以下、TFCS）が設置された。現在（2018年11月時点）、
自動車のセキュリティやソフトウェアアップデートに関係する
国際調和された基準の案について議論が進められている。
議論の結果は、TFCSの親会議体であるGRVA：Working 
Party on Automated/Autonomous and Connected Vehicles
に対する提案文書としてまとめられた。この提案文書の内
容を中心に、TFCSにおける議論の概要について述べる。

2．自動車のサイバーセキュリティに
関する提案文書 　　　　　

　自動車のサイバーセキュリティに関しての提案文書は、大
きく分けて2つの項目で構成されている。
・自動車のサイバーセキュリティに係わるガイダンス
・自動車のサイバーセキュリティを適用するための基準の案
　以下には、それぞれの項目について解説する。

2.1　自動車のサイバーセキュリティに係わるガイダンス

　自動車メーカに向けたガイダンスであり、車両の制御等
に係わるデータや情報を不正に利用されないよう、車両の
開発段階等において車両メーカが取るべき手段や行動指
針を取りまとめている。車両の安全性を確保するために必
要と考えられるセキュリティ対策を中心に示す内容となって
いる。

●サイバーセキュリティの原則

　サイバーセキュリティの原則は、車両のライフサイクル（開

発・設計、製造、使用など）の各段階において、自動車メー
カが組織的に備えるべきサイバーセキュリティの手段が示さ
れている。

組織的要件に係わる原則：

・組織的なセキュリティを確保するため、（意思決定ができ、
組織全体に浸透させることが可能な）組織の最高階位
においてセキュリティが管理され、また、推進される体
制を構築すること

・組織としてサイバーセキュリティの監視を継続的に実施で
きる体制を構築すること 　

・組織には関係するサプライヤやサービスプロバイダを含
み、その組織全体でセキュリティを維持する仕組みを構
築すること

車両に係わる原則：

・自動車メーカは、データを保存、通信するために構築さ
れる構造（例えば車載のネットワークなど）において、
その構成要素の1つが不正な操作を受けた場合に、他の
要素や構造全体に影響を及ぼさないように車両設計を行
うこと

・車両の寿命にわたり、ソフトウェアのセキュリティを考慮
すること

・データの保存、転送に関してセキュリティを考慮すること
・自動車メーカは、試験などによりセキュリティの機能性を

評価すること
・自動車メーカは、データの不正使用などに対応できるよ

うに車両を設計すること
・自動車メーカは、データの不正使用があったことを車両

が検出し、対応できるように設計すること
　以上の要件は指針であり、自動車メーカは可能な限りこ
れらの要件を反映した車両開発を行うことが求められる。

国連自動車基準調和世界フォーラム（WP.29）における
自動車セキュリティ、ソフトウェアアップデートの議論の概要

UNECE
WP.29 GRVA-CSTF共同議長
交通安全環境研究所

自動車基準認証国際化研究センター
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2.2　自動車のサイバーセキュリティを適用するための基

準の案

　本提案文書の特徴は、2.1節に示した指針に対し、同指
針に示された要件がどのように自動車メーカにより守られて
いるかを認可当局が確認する規定を提案していることであ
る。この基準化に関する規定の案の概要を以下に示す。

基準案が想定する適用対象と範囲：

　自動車ならびにその開発等に係わる活動に関するサイ
バー・セキュリティ・マネージメント・システム（CSMS）と
いう概念が定義されている。CSMSとは、製造されるプロ
ダクツ（車両や部品・システム）そのものではなく、自動
車メーカを中心とする組織が適用する行動等に関する規定
やそれを運用する仕組みを表す。CSMSの対象になる組織
には、自動車メーカのみならず、関連するサプライチェーン
などの組織が含まれる。

提案された基準案の仕組み：

　認可当局は、提案された基準の案に示されたサイバーセ
キュリティに関する要件が、当該自動車メーカの組織により
確実に実施されていることを確認の上、認可を行う。この
ため車両型式の承認は、CSMSの証明が確認され自動車
メーカが証明書を有する状態でのみ与えられる。

車両型式の認証について：

　型式認証を受けようとする際には、自動車メーカはまず
型式認証を受ける車両に対し、有効なCSMSの証明書に
よって証明された要件が適用されていることを認可当局に
証明しなければならない。
　以上、TFCSにより提案されたサイバーセキュリティの基
準の案を含む提案文書について、概要を解説した。この
提案文書の特徴は、指針に示された要件そのものが基準
とされているのではなく、自動車メーカの組織によって要
件が遵守されているかについて認可当局が確認する規定を
基準の案として提案している点にある。このために、進歩
の早い情報技術に合わせ基準を頻繁に変更する必要はな
い。また、基準として個別の技術（例えば特定の暗号化技
術など）を指定することもないため、攻撃の対象を公にさ
らすこともない。

3．自動車のソフトウェアアップデートに
関する提案文書 　　　　　　　

　自動車のサイバーセキュリティに関する提案文書と同様
に、ソフトウェアアップデートに関する提案文書も2つの項
目で構成されている。
・自動車のソフトウェアアップデートに係わるガイダンス
・自動車のソフトウェアアップデートを実施するための基準

の案
　以下には、それぞれの項目について解説する。

3.1　自動車のソフトウェアアップデートに係わるガイダンス

　主に車両の安全性に関して下記の要件を提案している。
○ソフトウェアの移送が（通信の失敗などにより）中断し

た場合、移送前の状態でシステムを立ち上げることが
可能であること。

○移送されたソフトウェアの実行前には、アップデートの
内容がドライバに通知されること。

○アップデートを実行する際に、その実行プロセスによっ
て当該ソフトウェアの制御する機能の作動が制限され
る場合、特に車両の安全性に係わるような機能がこの
制限を受けるような場合には、実行プロセスの間、作
動不可の状態にすること。

○自動車メーカは、ユーザに対してアップデートの成否に
ついて確実に知らせること。また、アップデートにより
変更された機能について、その内容をユーザに確実に
知らせるとともに取扱説明書にも反映すること（この
反映の方法は、本案では特に規定していない）。

OTAアップデート（いわゆる無線通信を使ったアップデー

ト）について：

　OTAアップデートについては、下記の要件を遵守するこ
とが求められる。

○ユーザによる追加的な作業（例えば運転操作以外の
操作を必要とする作業）が発生するアップデートにつ
いては、運転中のOTAアップデートの実行を禁止する
こと。

○OTAアップデートを完了するために（一般的な車両
ユーザが有さない）専門的な知識を有する技術者によ
る何らかの作業が必要な場合は、自動車メーカは適
切な技術者によりOTAアップデートを完了する措置を
取らなければならない。
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3.2　自動車のソフトウェアアップデートを実施するための

基準の案

　「自動車のサイバーセキュリティの基準案」と同様に、自
動車そのものの要件だけではなく、自動車メーカによるソ
フトウェアアップデートの組織的な実施プロセスに関して、
当局が確認できる仕組みを提案している。この基準化に関
する規定の案の概要を示す。

基準案が想定する適用対象と範囲：

　自動車のためのソフトウェアアップデートの仕組みに関し
て、ソフトウェア・アップデート・マネージメント・システム

（SUMS）という概念が定義された。SUMSとは、製造さ
れるプロダクツ（車両や部品・システム）そのものではなく、
自動車メーカを中心とする組織がソフトウェアアップデート
のために適用する行動等に関する規定やそれを運用する仕
組みを表す。SUMSの対象になる組織には、自動車メーカ
のみならず、関連するサプライチェーンなどの組織が含まれ
る。自動車メーカは、3.1節に示された指針が自動車メーカ
によって設定されるSUMSによってどのように実践されるか
について、証明することが求められる。TFCSが提案する
基準の案において、車両型式の認可にはSUMSの証明が
必須となる。

車両型式の認証について：

　型式認証を受けようとする際には、自動車メーカはまず
型式認証を受ける車両に対し、有効なSUMSの証明書に
よって証明された要件が適用されていることを認可当局に

証明しなければならない。ここでは、特に型式認証を受け
る車両が当該車両メーカのSUMSの上で開発・設計され、
生産され、また使用段階においてもその適合性を維持でき
るであろうことを当局に示すことが求められる。

4．ソフトウェア照合番号の定義について
　ソフトウェアアップデートのプロセスの透明化を図るた
め、車両に搭載されたソフトウェアと認可当局の承認内容
とを照合する方法がTFCSにより検討された。この検討に
おいてRxSWIN（Regulation xに対するSoftware Identifi-
cation Number）は、型式認証を受けた車載のシステムに
インストールされたソフトウェア（複数のユニットにより構成
されるシステムであれば、それぞれのユニットに存在する
複数のソフトウェア）のバージョン情報を集約する番号を定
義する概念として考案された。なお、RxSWINを使ったアッ
プデート対象となるソフトウェアのバージョン管理などの運
用ルールは、自動車メーカがそれぞれのシステムに応じて
設定することができるとしている。

5．おわりに
　国際連合の自動車基準調和世界フォーラム（UNECE/
WP.29）における自動車のセキュリティやソフトウェアアッ
プデート（OTAを含む）に関する基準の案について、概要
を紹介した。2018年10月現在においてGRVAの参加国によ
りこの案のレビューが行われており、2019年1月に開催予定
のGRVAの第2回会議において、内容が審議される予定で
ある。
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1．はじめに
　2018年10月にウランバートルで開催されたAPT（Asia-

Pacific Telecommunity）管理会合にて、「災害時の自動車
を用いた情報 通信システム（Specification Information 
and Communication System using Vehicle during 
Disaster）」がAPT勧告として制定された。この標準は、
略称「V-HUB（Vehicle HUB）」と呼んでおり、TTCコネ
クテッド・カー専門委員会が中心となり、ASTAP（Asia-
Pacific Telecommunity Standardization Program）にお
いて標準化の検討を進めてきたものである。
　本稿では、V-HUBを標準化する目的、背景、概要とユー
スケースを紹介し、交通事故情報の収集など今後の標準化
予定について解説する。

2．V-HUB検討の背景
　2011年3月11日に東北地方を中心に発生した東日本大震
災では、広域にわたりネットワークが障害に陥り、被害者
の救助活動や地域の復旧活動に支障が出た。被災者の救

急救命率は、災害発生から72時間で20〜30%まで低下す
ると言われている。この教訓を活かすべく、国や通信事業
者やベンダーでは、災害時のネットワーク機能を早急に構
築する手段について検討し、実証実験を重ねてきた。
　TTCコネクテッド・カー専門委員会では、トヨタIT開発
センター、情報通信研究機構（NICT）、慶応義塾大学、
沖電気工業などが中心となり、災害時に自動車を用いた情
報通信システム構築に関する実証実験などの取組みについ
て国内外の事例を調査し、2014年にASTAPに対してユー
スケース・レポート（APT/ASTAP/REPT-21）を提出する
とともに、V-HUB仕様を標準化することを防災専門家会合

（EG-DRMRS）に提案した。
アジア諸国とのワークショップを開催するなど5年間にわ

たり、アジア各国との検討を経て、2018年にアジア諸国
15か国の合意を得て、APT勧告（APT/ASTAP/REC-02） 

“APT Recommendation on Standard Specification 
Information and Communication System using Vehicle 
during Disaster”として制定された。

3．V-HUBの概要
V-HUBは、大規模災害等で通信ネットワークが使用でき

ない状態の地域・機関において、自動車に搭載されている
通信手段を用いて、一時的に情報通信ネットワークを構築
するための通信インタフェースを提供するものである。用途
としては、救助を必要とする被災者の位置や健康状態等の
情報をV-HUBで収集し、現場に到着した救助チームと共
有することで、救助チームの効率的な救急救命活動を支援
したり、通信インフラが途絶した地域にとどまっている被
災者の安否情報や避難所の要望などの情報をV-HUBで収
集し、通信インフラが運用できているであろう自治体や政
府等関係機関のシステムと情報共有を図ることを想定して
いる。

V-HUBで使用する通信手段は、新たな技術を標準化す■図1．災害発生時の救急救命率の低下

災害時のコネクテッド・カー応用
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るのではなく、既存の通信技術を用いる。例えば、ITSで
用いられている700MHz帯無線（ビーコン）や5.8GHz帯の
DSRC方式やWi-Fi、地上波デジタル通信（ホワイトスペース）
技術を災害時にどのような設定で利用するかを規定してい
る。
　V-HUBでは、被災者情報を収集する際には、平時は将
来歩行者事故削減に利用が想定されている700MHz帯ITS
のV2P（Vehicle to Pedestrian）通信を活用する。被災者
が携帯するV2P端末は、必要に応じ救助要請情報（被災
者の位置・バイタル情報等）を発信し、周囲を走行してい
る自動車のV-HUBが受信する。V-HUBは他のV-HUBと
Wi-Fi等の無線インタフェースを活用し情報共有を行いなが
ら、現場に到着した救助チームのシステムと通信ができる
距離まで移動してくると、救助チームのシステムに被災者
の救助要請情報を転送する。V-HUBはその他にも、従来
の通信インフラが途絶した地域に滞在している避難者の安
否情報や避難所の情報（必要物資、必要な医療支援情報
等）を、同様にV-HUB間で共有し、自治体や政府の救助
センターに情報を転送する。V-HUB間で情報を共有する方
法としては、無線中継（マルチホップ接続）してネットワー
クを構築する方法や、DTN（delay/disruption -tolerant 
networking）方式により、自動車がすれちがった際に情報
を伝達する方式や、地上波デジタルのホワイトスペースを使
う方式等、現場の状況に応じて柔軟に取捨選択したり複
数方式を同時に運用したりして対応する。
　V-HUBは転送可能なときに情報転送を行うため、原理
的に一定以上の遅延が発生する。このため電話のようなリ
アルタイムアプリではなく、SMSのような非リアルタイムアプ

リとの相性が良い。また、現時点で使用できる無線帯域幅
と伝送速度には制限があるため、映像情報よりはテキスト
程度の情報のやりとりが適している。ただし、将来ミリ波
通信等の大容量通信が自動車でも活用できる時代になれ
ば、大容量のデータ転送も可能になると思われる。

4．今後の取組み
　V-HUBを実用化していくためには、災害の現場で利用し
てもらうための普及活動と、利用のためのガイドライン策定
などが必要であり、関係省庁・機関と連携していきたいと
考えている。
　また、平時にもV-HUBを活用してもらう活動が必要である。
2015年に国連において、SDGs（Sustainable Development 
Goals）に交通事故死者半減の目標が設定されたことが後
押しとなり、近年はアジアでの交通事故者削減が重要な社
会課題となっている。これら社会課題解決手法の1つとし
てV-HUBを位置付ける活動を行っていく予定である。交通
事故死者削減のためには、事故の発生場所や原因の特定
が不可欠であるが、アジアの多くの国ではデジタルでの事
故記録作成とデータ分析がまだ十分には行われていない。
このため我々はアジアにおける交通事故記録とデータ分析
手法の標準化をASTAPに提案し承認を得た。今後は、ア
ジアの交通事故削減活動等とも連携し、平時のV-HUB活
用案の提示も進めて行く予定である。

5．おわりに
　次回第31回ASTAP会合（ASTAP-31）は、2019年6月に
日本で開催予定である。ASTAP-31の際に開催予定のイン
ダストリーワークショップでは、V-HUBのAPT勧告化の背
景や概要を説明するとともに、使用する通信機器やアプリ
ケーションの開発動向、実証実験などについてパネル展示
を行う予定である。多くの方にV−HUBの取組みを知って
いただき、アジアでの自然災害発生時の被害を少しでも軽
減することに貢献することを願っている。最後に、V-HUB
の検討、標準化にご協力いただいている多くの関係者に敬
意を表し、ここに御礼申し上げる。

参考文献
TTCレポート 2019年1月号 コネクテッド・カー専門委員会活
動紹介「APT勧告　V-HUB制定〜災害時の自動車を用いた
情報通信システムのアジア標準化〜」■図2．V-HUBのユースケース
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1．概要
　ITS（高度道路交通システム）は、通信ネットワークの
高度化と人工知能（以下、AI）の進化により、ビッグデー
タ活用が具体化することで、新たなステージに進みつつあ
る。車両と通信ネットワークをつなげることにより、新たな
価値やビジネスが創出されるコネクテッド・カー社会の到来
である。走行中の車両がセンサーとなって入手する情報を、
各種無線通信ネットワークを通して収集することにより、
IoTの一層の高度化、Mobility as a Service（MaaS）の
実現が期待されている。ITS情報通信システム推進会議

（以下、推進会議）では、2013度年より自動運転向け通信
に関する技術調査に本格的に着手し、2015年度からは一
般社団法人日本自動車工業会（以下、自工会）と連携し
た通信技術検討を進めている。本稿ではコネクテッド・カー
社会に向けた自動運転を支援するための通信の実現への
推進会議の活動状況に加え、沖電気工業（以下、OKI）
の検討事例もあわせて紹介する。

2．コネクテッド・カー社会の実現
　現在国内では、VICSによる渋滞情報などの交通情報提
供、ETCによる自動料金収受サービス、ETC2.0やITS 
Connectによる安全運転支援サービス、携帯電話を活用し
た自動車メーカーの車両管理・情報提供サービス、商用車
の運行管理サービスなど、通信を活用したITSサービスが
独立して提供されている。この状況の中、2016年12月から
｢Connected Car社会の実現に向けた研究会｣ が総務省の
もと開催され、2017年8月に報告書が公開された。第5世
代移動通信システム（以下、5G）及びDSRCの高度化をは
じめとするモバイルネットワークの進展やAIの発展を背景と
してコネクテッド・カー化が進むと予想されることから、コ
ネクテッド・カー社会の実現に向けて、①データの利活用
などにより創出される新たなサービス・ビジネス、②コネク
テッド・カー社会を支える無線通信ネットワークのあり方、
③安全で利便性の高いプラットフォーム構築のための方策、
などの検討結果がとりまとめられた。その中でコネクテッ
ド・カー社会の実現に必要な通信の整理が行われており、
通信への要求条件が厳しいセーフティ分野の代表として自

動運転支援通信の検討が挙げられた。

3．コネクテッド・カーへの取組み
　コネクテッド・カーの実現に重要となる技術の一つが
V2X（Vehicle to Everything：車と様々なものをつなぐ通
信）である。特に自動運転に代表されるセーフティ分野は、
通信要件として高いリアルタイム性と通信品質が求められ
る。以下では、自動運転を主としたV2X検討活動の事例
を紹介する。

3.1　自動走行支援向け通信の検討

　内閣府が推進する戦略的イノベーション創造プログラム
（以下、SIP）の中の自動走行システムの実施テーマとして、
総務省は2017年度より「自動走行支援通信のメッセージ
セット及びプロトコルに関する調査検討」を進めている。
自工会検討の通信活用ユースケースを通信要件として、国
内のITS通信をベースに、アプリケーション、通信上位層も
含めたメッセージセット、プロトコルの検討により、要求性
能を満足する条件の分析が目標成果である。推進会議は
本調査検討と情報共有を進めながら、具体的な技術検討
結果をインプットしている。
　図に「高速道路合流支援の通信検討例」を示す。検討
結果より、送信タイミング、送信回数などの通信制御をアプ
リケーションと連携して実行する必要があることを確認し
た。この結果を踏まえてユースケースごとに通信制御パラ
メーターを抽出し、通信仕様素案としてまとめている。コ
ネクテッド・カーの最優先検討事項でもある自動走行支援
通信の仕様案策定に向け、今後は通信仕様素案をユース
ケースに適用することによる車両挙動の安定化や交通流の
円滑化などの改善効果の机上及び実機検証に本成果を活
用していく。
　また、OKIはSIP自動走行システムの実施テーマである

「自動走行向け高精度位置推定システムに関する調査検討」
を2017年度に総務省から受託して実施した。衛星測位精
度が劣化するビル街の交差点での測位を補完する技術を
検討し、一般道での自動走行向け高精度歩行者測位実現
を目標として研究開発を進めた。理想的な通信状況での目

コネクテッド・カーに向けた取組み
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標測位精度10cmを満足するためのインフラ機器条件及び
実環境のマルチパス影響下での目標性能を達成するための
条件の検討を実施し、実用化に向けては2020年以降に見
込まれる測位用Wi-Fiとスマートフォンアプリの適用を想定
した。V2X技術を活用した車両の高精度測位は、コネクテッ
ド・カーによる各種サービスの高度化に重要な役割を果た
すものと期待されている。

3.2　海外の動向　－5GAA－

　5GAA（5G Automotive Association）は、主に自動車
産業と、テレコムを中心とするICT産業が連携し、5G規格
をベースにした将来のITSサービス実現を推進することで、
新たな事業機会を享受するために、2016年9月に主にドイツ
の大手自動車メーカーが中心となって発足した。2018年10月
現在、参加社は102社である。OKIは2017年10月より参加し、

世界的な5G×自動運転及びコネクテッド・カーに関する最
先端の議論を分析しながら、セルラー V2Xの可能性を検
討中である。

4．今後の展望
　総務省によるコネクテッド・カー社会の実現に向けたロー
ドマップでは、「官民ITS構想・ロードマップ2018」におけ
る自動運転技術の取組みを踏まえて検討したコネクテッド・
カー社会実現プロジェクトをコアとして、SIP自動走行シス
テム及びITU標準化活動との連携推進が示されている。世
界最先端の安心・安全・快適なコネクテッド・カー社会の
実現に向けた無線通信ネットワークの技術検討により、さ
らに高度な自動運転が可能となり、われわれの生活を大き
く変えることが期待される。

特　集　  コネクテッド・カー

■図．高速道路合流支援の通信検討例



ITUジャーナル　Vol. 49　No. 3（2019, 3） 21

1．コネクテッド・カーへの期待
　ICT（Information and communication technology）
技術の普及拡大に伴い、生活に関わる全てのものがイン
ターネットに接続されるようになると言われている。車につ
いても例外ではなく、ネットワークに接続されて今までにな
い新しいサービスが提供されるとの期待が高まっている。
コネクテッド･カーの厳密な定義は存在していないが、ネッ
トワークに接続され、様々な新しいサービスを提供する車
両、との解釈が一般的である。
　このようなコネクテッド・カーの提供するサービスは数多
く検討されているが、中でも車両周辺情報サービス（vehicle 
domain service=VDS）に関して、ITU-Tに提案を行った
ので、とりまとめて紹介を試みる。

2．車両周辺情報サービス（VDS）の考え方
　車両周辺情報とは、一般に運転状態の車両周辺の交通
状況を指す。運転中車両の周辺の運行車両の種類、大きさ、
位置や速度等のほか、その他の交通参加者である、歩行者、
自転車等の情報に代表される動的移動主体に関わる情報
が第一の基本的な情報要素である。
　加えて、車幅、車線数、直進道路、交差点等の道路形
状や、付帯する信号器の有無、横断歩道の有無等の静的
情報を付帯して、一般的な車両周辺交通情報が構成され
る。

　このような車両周辺情報は、運転操作判断のための基
本情報として、特に重要であるが、運転者の運転操作支
援のための高度運転支援システムや、昨今世界的にも鋭意
開発が進められている自動運転操作システム等への入力情
報として、飛躍的にその価値が高まっている。
　これら車両周辺情報の収集に関しては、自車両を中心に
周辺交通参加者等との通信手段により取得する、または、
自車両に搭載した各種センサ等の検出手段により取得する
手法が一般的であることから、VDSの情報取得にあたって
は両者を併用した情報構築を一般的手段として定義した。
　図1に上述したVDSの情報取得構造を示す。VDS提供
車両は通信とセンサによって取得した情報を統合してVDS
を生成する。

3．運転操作のための車両情報サービス（VDS
for driving decision）の標準化活動

　VDSの第一の適用分野は運転操作に必要な情報提供で
ある。この領域は車両内に実装される車両周辺交通情報
に相当するため、標準化分野としてはISO TC 22（Road 
vehicle：自動車）の担当になる。したがって、最初の提案
はTC 22傘下のSC 31（sub-committee 31）data commu-
nication（データ通信）に対して行った。
　本稿の趣旨と外れるため詳細は割愛するが、2017年9月
にドイツで開催されたSC 31総会に作業提案を行い、合意

コネクテッド・カーの提供する車両周辺
情報サービスの紹介
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■図1．VDSの情報取得
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を得て新規作業原案（new work item proposal；NWIP）
を同年11月に提出、翌2018年1月に承認されてISO 23239
として活動が開始された。同年4月にはSC 31傘下のWG 8

（working group 8）として登録された。
　図2にISO 23239の作業範囲を示す。VDSは車両内に実
装され、運転操作判断のための情報を提供する。

4．スマート都市交通における車両周辺情報サービス
　VDSは運転操作判断のために情報を取得するが、その
利用価値は運転操作判断にとどまらない。生成された周辺
情報は最新の交通状況と道路状況に関する情報を含んで
おり、後から近傍を走行する車両や通行予定の車両にとっ
ての運転計画に重要な影響を与える。このような情報が多
くの車両から発信され、統合されて近傍を走行する他の車
両と共有されることで、情報を共有する車両群がより適し
た判断を行えるようになる。VDSはこのように束ねられ、
共有されることで都市の交通状況を利用できる情報インフ
ラとしての機能を持つことができる。
　都市内部の全ての交通情報と道路状況が情報化され、

都市内を走行する様々な移動車両と相互に連係し合う情報
都市を高度知能化都市（smart city；スマートシティ）ま
たは高度知能化交通（smart traffic；スマートトラフィック）
と呼ぶ。VDSはスマートシティの情報伝達構造に組み込ま
れて情報インフラの一部として機能することができる。
　都市内部の交通機能はその地理的連携範囲と移動及び
輸送の目的によってグループ化されている。都市内の交通
がこのように地理的、機能的な階層構造を持っているため
に、それらの都市交通に関わる情報伝達も同様な構造を
持つことになる。
　図3にスマートシティにおける情報構造モデルの例を示
す。縦軸は地理的広がりを示し、都市内の移動の始点とな
る一般家庭（ホーム）から国全体までの広がりを表してい
る。横軸は都市内移動の目的と機能による分類を表現する
が、個人移動（customer）、商用移動（consumer）、業務
移動（business）と輸送（logistics）、公共交通（public）、
交通管制（enterprise）の機能軸で構成している。VDSは
家庭から道路の範囲で様々な機能グループと情報共有し、
様々なサービスを提供することができる。

特　集　  コネクテッド・カー

■図2．標準化作業範囲

■図3．スマートシティの情報構造モデル
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5．スマートシティにおける車両周辺情報
サービスの標準化活動  　　　　

　ISO TC 22/SC 31は車両に実装される通信を作業範囲
としてきたため、上述したような周辺他車との情報共有や
スマートシティにおける情報交換機能に関する標準化は担
当外である。また、従来の主な作業領域は電動車両のた
めの充電制御通信、診断機通信、CAN（controller area 
network）やLIN（Local Interconnect Network）、車載
Ethernet等の車両内制御通信であった。このため、本提
案のような新規作業分野を専門領域とする標準化作業専門
家が不足していた。
　したがって、スマートシティにおける情報交換を作業範
囲とする標準化団体との連携作業が必要となっていた。
　この頃、ITU-TではSG16（study group 16；multimedia）
で車両との情報インタフェースに関する標準化を扱ってお
り、SG20（study group 20；smart city）ではスマートシティ
の情報伝達に関する標準化を進めていた。加えて2018年3月
には通信分野の新しい標準化テーマを探索するため、複
数のFG（Focus group）が発足しており、その内の1つ、
FG-VM（Focus group vehicle multimedia）では車両内
外の新しい標準化テーマの探索作業が計画されていた。こ
のような活動状況から、ITU-Tとの連携作業が必要と考え
られた。

6．ITU-TとVDSの連携検討
　ITU-Tとの標準化連携の進め方を相談すべく、国内委員
会である情報通信技術委員会（TTC）に相談したところ、
ITU-Tの標準化会議の中にはCITSというオープンな調整
会議があり、関連する他の標準化団体との連携作業の進
め方を相談することも可能である、との示唆を受けること
ができたので、2018年9月に中国の南京で開催されたCITS
の会議に参加して連携作業の進め方を相談した。
　会議は9月6日～7日の2日間で開催され、ITS-2018という

自動運転や次世代通信、スマートシティに関するワーク
ショップが前半の1日半、CITSは2日目の午後半日、という
日程で行われた。
　前半のITS-2018のワークショップに参加してスマートシ
ティに関する欧州の活動を聴講したところでは、都市内の
多層的な交通実装に関わる課題が議論に取り上げられてお
り、論点の近さを感じられた。VDSを紹介したところ、概
ね好意的な反応を得ることができた。
　本番のCITS会議では概要を説明し、協調提案を行った。
SAEやTC 204との関係に関する質問があり、意見交換を
行って、肯定的反応を得ることができた。その結果、SG16
やSG20との連携を検討すること、関連する標準化団体へ
の状況説明のためのLetterを発行することが合意された。

7．その後の展開と今後の展望
　CITSにおける相談結果を以てITU-T SG16と調整を行
い、合同作業班（JPT=joint project team）発足の方向
で進めることになった。ISO TC 22/SC 31会議へ報告し、
Liaison letterを発行するべく準備を進めている。
　一方、2018年10月8日～9日でITU-SAE Workshopが米
国のデトロイトで開催、さらに同じ週の10月11日にはカナダ
のオタワでFG-VMの第1回会議が開催されたので、それぞ
れ参加してVDSを紹介し、今後の展開を議論した。
　両会議とも肯定的な反応を得ることができたが、特に
FG-VMではオープンな議論が可能なため、VDSにあまり
馴染みのないSG16とのJPTへの間口拡大のため、あまり専
門的でない一般的な項目を中心に議論を広げていくことに
した。
　今後はISOとITU-Tにおける作業班の建付けを確認しな
がら、技術的、専門的な議論も始めていくことになる。新
しい分野の標準化で多くの課題も山積されていることと思
うが、多くのエキスパートとステークホルダーの参加を得て
意義の高い標準になれば、と考えている。
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1．はじめに
　近年、IoT/M2Mの世界において、物流、運輸・交通、
エネルギー、健康・医療、建設・製造等、様々な分野で、
モノの通信によるサービスが増加しつつある。政府が発表
した「Society 5.0」の世界では、IoTで全ての人とモノがつ
ながり、様々な知識や情報が共有され、今までにない新た
な価値を生み出すことで、様々な課題や困難を克服できる
ことが提唱されている。
　現在は、物流、家庭等、分野ごとに垂直統合的なIoT/
M2Mサービスが主流であるが、これら様々な分野のアプ
リケーションが、色々なデバイス、データを共有するなど、
水平方向で連携をとることによって、業界をまたいだ横断
サービスが実現できる。これがIoT/M2Mが目指している
世界だと想定される。
　今回は、この水平方向に連携する共通プラットフォームの
標準化を進めているoneM2Mの活動及び筆者がoneM2M
で深く関与してきた活動について紹介する。

2．oneM2M概要
　oneM2Mは、2012年7月に、ARIB＊1/TTC＊2を含む世界
の7つの主要な地域標準化団体が中心となって設立した
IoT/M2Mのサービス層の標準化を推進するパートナーシッ
プ・プロジェクトである。設立の背景としては、これまで別
個に標準化が行われてきた垂直統合型のプラットフォーム
を、共通の水平型のプラットフォームにすることで、異なる
アプリケーションが同じプラットフォームで動作すること、

将来のIoT/M2M市場のフラグメンテーションを避けるこ
と、各地域における同様な標準化作業の重複を避けること
を主眼としている。さらに、各アプリケーションが相互に
連携・補完し、データを再利用することで、新たな付加価
値を提供することも主眼の一つである。
　既に、家庭、クルマ、工場等、様々な分野の事業者が、
垂直統合型のIoTサービスを展開しているが、oneM2Mで
は、家庭で収集したデータをクルマ分野で使用するなど、
様々なアプリケーションを互いに水平方向に連携する共通プ
ラットフォームを作ることを目指している。この共通プラット
フォームを実現するため、oneM2Mでは、これら様々なア
プリケーション（AE：Application Entity）で必要となる共
通機能を、ミドルウェア（CSE：Common Service Entity）
として提供している。
　oneM2Mでは、2015年1月に、最初のリリースとして、
Release 1仕様を公開した。Release 1では、サービス展開
に最低限必要な共通サービス機能として、アーキテクチャ、
参照点、12の共通サービス機能、プロトコル・バインディン
グ（HTTP、CoAP、MQTT）を規定している。また2016年
8月に公開したRelease 2仕様では、AllJoyn、OCF、OMA 
Lightweight M2Mといった他技術とのインタワーキング、
データのインタオペラビリティを実現するためのセマンティク
ス、相互接続性試験仕様、特定のドメインに特化した
Home Domain/Industrial Domain Enablement、セキュ
リティ（End-to-end security、Dynamic Authorization等）
といった機能を規定している。

3．oneM2M Release 3仕様の公開
　oneM2Mの最新リリースとなるRelease 3仕様は、2018年
12月のoneM2M TP＊3金沢会合で承認された。Release 3の
主な機能としては、インタワーキングの拡張（3GPP、OSGi、
OPC-UA等）、オントロジーの利用、セマンティクス仕様、
Feature Catalogue（oneM2M Featureを機能セットに分類
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KDDI 株式会社　技術企画本部 標準化推進室

■図1．oneM2Mが目指す世界

IoT/M2M共通プラットフォーム実現を
目指すoneM2M標準化の最新動向

＊1　一般社団法人電波産業会（https://www.arib.or.jp）
＊2　一般社団法人情報通信技術委員会（http://www.ttc.or.jp）
＊3　Technical Plenaryの略で、技術の全般的な管理を担う技術総会。TP会合期間中は、Technical Plenaryと傘下のWG会合が開

催される。
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し、機能仕様と試験仕様のギャップを埋める役割）、非
oneM2Mデバイスとのインタワーキングのガイドライン、セキュ
リティ機能のエンハンスメント（Distributed Authorization、
セキュア領域（SE）のインターフェース抽象化等）がある。表

に、Release3として承認された文書の一覧を示す。Release 
3では8つのTS（技術仕様書：Technical Specification）と
2つのTR（技術報告書：Technical Report）が新規文書と
して含まれている。筆者がラポータ（当該課題に関わる仕
様書作成を牽引するリーダ）を担当するTR-0026 Vehicular 
Domain Enablement（クルマ向けドメイン・イネブラ）も
Release 3として規定されている。
　以下に、Release 3の主機能の一つである3GPPインタワー
キングについて紹介する。

3.1　3GPPインタワーキング

　IoT/M2Mの世界では、最近、様 な々分野・業界のプラッ
トフォームと連携するためのオープンなAPI（Application 
Programming Interface）を構築しようとする動きが出てき
ている。互いのプラットフォームと接続することで、様々な
分野のデバイス、アプリケーションと連携することが可能と
なり、これまでにない付加価値をユーザへ提供することが
期待される。3GPPでは、Machine Type Communication

（MTC）のサービス機能の一部を、3rdパーティ等外部へ開示
するためのSCEF（Service Capability Exposure Function）
が規定されている。oneM2Mでは、このSCEFのAPIを使
い、下位伝送網が持つ機能を最大限に利用し、伝送処理
やシステム全体の効率化を実現している。
　oneM2M TS-0026［1］で規定している3GPPインタワーキ

ングのアーキテクチャを図2に示す。3GPP SCEFのAPIと
は、インフラ・ノードのCSEに相当するIN（Infrastructure 
Node）−CSEと接続している。
　2018年6月に発 行された3GPP Release 15では、13の
SCEF APIが規定されている［2］。oneM2M Release 3では、
この内、8つのAPIをサポートしており、以下で本APIの概
要を示す。

（1）デバイスのイベント・モニタリング

　デバイスのステータスをIN-CSEへ通知するために使用す
るAPIで、oneM2M　Release 3では以下7つのイベント・
タイプをサポートしている。
①UE Reachability monitoring：デバイスのReachability

の通知
②UE Availability after DDN Failure：DDN＊4障害から

復帰した時のデバイスのAvailability通知
③UE Communication Failure：デバイスとの通信失敗時

の通知
④UE Loss of Connectivity：デバイスがスリープ・モード

等により通信できない期間の通知
⑤Detecting Change of IMSI-IMEI（SV）Association：

デバイスのIMSI（国際移動体加入者識別番号）/IMEI（国
際移動体装置識別番号）変更時の通知

⑥Roaming Status：デバイスのローミング先が変更となっ
た場合の通知

⑦Location Reporting：デバイスの位置情報の通知
（2）デバイス・トリガリング

　環境センシング等で使用されるIoTセンサーデバイスは、
小型で使用する機能に制約がある。このため、通信・処理
をしない時間帯は、デバイスをドーマント状態にし、消費
電力を抑える工夫がされている。デバイス・トリガリングで

■表．oneM2M Release 3文書一覧

＊4　ダウンリンク・パケットの受信通知

■図2．3GPPインタワーキング・アーキテクチャ
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は、このようなドーマント状態のIoTデバイスを起動するた
めに用いられる。

（3）トラフィック・パターン通知

　デバイスの通信パターンを3GPPネットワークへ通知する
ことにより、トラフィック最適化を行う。例えば、河川の水
位センサーが警戒水位に達したら、センサーのデータ送信
間隔を、通常通信間隔（1時間）から緊急時通信間隔（5分）
に変更する処理がアプリケーション・レベルで実装されて
いるケースにおいて、本情報を3GPPネットワークへ通知し、
コネクションを保持する時間を延長することで、頻繁な接
続・切断を抑制することができる。

（4）ネットワーク・ステータス・レポート

　無線基地局の輻輳レベルを通知するために使用する。例
えば、IN-CSEでoneM2Mデバイスの位置情報を定期的に
チェックし、あるエリアでデバイスが一定数増加した場合、
IN-CSEからSCEFへ当該エリアの輻輳レベルのリクエスト
を行う。IN-CSEでは、SCEFから取得したレポートを基に、
特定エリアにあるoneM2Mデバイスのデータ送受信制限、
配信スケジュール調整等を行うことで、輻輳レベルに応じ
たネットワーク・リソース利用の最適化が可能となる。

（5）バックグラウンド・データ配信

　トラフィックの輻輳状態に応じてデータを効率よく配信す
るために用いられる。IN-CSEでは、配信時間、デバイス数、
デバイスが配信するデータ量、配信するエリア等の設定情
報をSCEFへ送信する。SCEFでは、3GPP内部エンティティ
から取得した利用可能なポリシー情報リストをIN-CSEへ返
信する。IN-CSEでは、SCEFから入手したポリシー情報リ

ストからポリシーを選択（選択方法は実装依存）し、SCEF
へ送信するという流れになる。遅延が許容される通信や、
大容量データを効率的に配信するユースケースでの活用が
期待できる。

（6）MBMS（Multimedia Broadcast Multicast Service）

　クラウドから特定エリア内のデバイス群へ、マルチキャス
トでデータ配信をする場合に使用する。例えば、サービス
エリアに設置されている多数のセンサーの設定パラメータ
を一括で変更する場合、ユニキャストだとデバイスごとに通
信する必要があり、ネットワーク・リソースを消費してしまう。
このようなユースケースでは、マルチキャストを利用するこ
とで、ネットワーク・リソース消費を抑制し、効率的なデー
タ配信が実現できる。また図4のような、交通事故発生時
のユースケースでは、周囲のクルマに一斉にアラートを送信
するといった事が可能となる。

（7）NIDD（Non-IP Data Delivery）

　NIDDは、3GPP Release 15で標準化された、IPを使用
しないC-Planeを用いたデータ伝送技術で、センサーデー
タ等、小容量のデータを、セキュアに効率よく伝送すること
ができる。oneM2M TS-0026［1］では、①データ送受信前
の設定手順（3GPPネットワークでサポートするNIDD最大
パケットサイズ情報の取得等）、②IN-CSEからのデータ送
信手順、③デバイスからのデータ送信手順を規定している。

（8）ネットワーク・パラメータ設定

　デバイスが、PSM＊5やeDRX＊6等を使用する場合、IN-
CSEで、デバイスのスリープ時間、アクティブ時間等のパラ
メータを設定することができる。これにより、3GPPネット
ワークのトラフィックの状況に応じて設定をカスタマイズし
て、ネットワーク・リソース利用の最適化を図ることができ
る。

＊5　電波サーチを数日間停止し、消費電力を削減
＊6　電波サーチの時間間隔を延ばし、消費電力を削減

■図3．トラフィック・パターン通知のユースケース［3］

■図4．MBMSのユースケース［3］

スポットライト
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3.2　5G NEF APIの利活用

　3GPP Release 15では、前述のSCEFに加え、5Gコア・ネッ
トワークのサービス機能の一部を外部へ開示するための 
NEF（Network Exposure Function）が規定されている［4］。
NEFのプロトコル仕様（HTTPヘッダ、エラーハンドリング等）
は、3GPP TS 29.122［2］で規定されているSCEFの仕様を
採用しており、NEFでサポートする7つのAPIは、SCEFの
APIをリユースしている。
　2018年12月のoneM2M金沢TP会合で、当社よりoneM2M
標準が5G NEFを利活用できるようにするための提案を行
い、3GPPインタワーキングの技術報告書TR-0024［5］へ反
映した。
　5G時代におけるNEFを活用したインタワークにより、oneM2M
の活用範囲が、さらに拡大されることが期待される。

4．次期リリースとなるRelease 4の動向
　oneM2Mでは、2017年後半より、次期リリースとなる
Release 4のワークが進行している。これまで、各社から提案
され合意されたワークアイテム（技術検討課題）は、2018年
12月時点で20近くあり、3GPPインタワーキングのエンハン
スメント、Edge/Fog Computing、3GPP V2Xインタワー
キング、ユーザIDといったワークが議論されている。現在
のスケジュールでは、Stage 1（ユースケース、要求条件）が
2019年2月のTP#39会合、Stage 2（アーキテクチャ）が、
2019年9月のTP#42会合でFreezeされる予定である。
　以下に、筆者がラポータを務める「Edge/Fog Computing」
の活動動向について紹介する。

4.1　Edge/Fog Computingの活動動向

4.1.1　提案までの経緯、新規ワークアイテム設立

　Edge/Fog Computingは、クラウドの処理の一部を中間
ノードに分散することにより、クラウドの負荷軽減、通信コ
ストの削減、低遅延サービスを実現するためのソリューショ
ンとして、ETSI ISG MECやOpenFog Consortium等、多
くの標準化団体、コンソーシアムで技術検討が行われてい
る。特に近年のIoTデバイスの増加に伴い、Edge/Fog 

Computingの必要性が高まってきている。
　oneM2Mでは、IoTデータを収集・管理するプラットフォー
ムは、既に標準化されており、ゲートウェイ（GW）の役割
を果たすMN（Middle Node）も定義されている。ただし
MNは、家や工場等の宅内デバイスの通信を集約する役割
を想定したもので、データ・オフロード、MN間でのサービ
ス・オーケストレーション等の機能は規定していない。このた
め、既存仕様をエンハンスメントし、Edge/Fog Computing
の機能を検討することが、本ワークアイテム提案の背景で
ある。
　2018年1月のoneM2MジュネーブTP会合にて、当社は
Convida Wirelessと、Edge/Fog Computingの新規ワー
クアイテム設立の共同提案を行い、16の会社からサポート
を受けて承認された。また筆者とConvida Wirelessが共
同ラポータに就任した。
　本ワークアイテムのスコープは、以下のとおり。新規で作
成するTRは、②③④をスコープとし、アーキテクチャ分析
に特化したワークを行う。①⑤は既存TS/TRを改版する。
①ユースケース・要求条件分析
②他標準化団体の技術分析
③既存技術を使用した想定シナリオ分析
④技術課題・ソリューション検討
⑤アーキテクチャへの実装検討
　また主な技術検討内容は以下のとおり。
・中間ノードでのデータ処理・分析・保存
・中間ノード間でのサービス・プロビジョニング/サービス・

マイグレーション/サービス・オーケストレーション
・中間ノードのマネージメント

4.1.2　これまでの当社の提案活動

　2018年、当社の提案活動で主に取り組んだのは、①ユー
スケース・要求条件分析、②他標準化団体の技術分析、
③既存技術を使用した想定シナリオ分析である。

■図5．oneM2Mでの5G NEFの利活用

■図6．oneM2M Release 4スケジュール
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（1）ユースケース・要求条件分析

　当社からは、2018年、クルマ、ファクトリーオートメーショ
ン関連で7件提案を行った。図7は、3月のダラスTP会合で
合意されたクルマを利用した交通監視サービスのユース
ケースである。事故発生時、周囲のクルマ、監視カメラで
収集した映像データを中間ノードへ送信。中間ノードで、
事故関連データの抽出、高品質⇔低品質映像データ変換、
ネットワーク帯域に応じた映像データの配信を行う。また、
中間ノード間で、自身の統計/診断情報の送受信を行い、
リソース不足や障害発生時、ノード間で、リソースのシェア
リング、スケーリングを行う。

（2）他標準化団体の技術分析

　2018年5月のソフィア・アンティポリスTP会合で、当社から
は、ETSI ISG MECで規定するアーキテクチャ・APIの概要

（無線基地局エリア内のデバイス情報収集等）、Convida 
Wirelessからは、OpenFog Consortiumのアーキテクチャ・

コンセプト（自律制御、RAS（信頼性、可用性、有用性）、
中間ノードの階層型構成等）の提案を行った。いずれの団体
も、oneM2Mアーキテクチャで参考となる技術要素が多く含
まれており、これらの団体のアクティビティの動向を把握しな
がら、技術検討を進めている。

（3）既存技術を使用した想定シナリオ

　2018年7月のワシントンTP会合、9月のソウルTP会合で、
当社からは、2つの寄書を提案した。9月に提案したクルマ
から送信される大容量データ伝送のOptimizationシナリオ
を図8に示す。もしクルマから大容量地図データ（LIDAR
等を使用して収集した外部環境情報）の送信許可要求が
あった場合、中間ノードで、3GPP SCEFを介して、3GPP 
Session QoS情報を取得し、中間ノードからクルマへ、本
QoSに基づいた送信許可をレスポンスする。もし3GPP 
SCEFから必要なQoS情報を取得できなかった場合は、中
間ノードで生成するポリシー情報を基に、データ送信許可
をレスポンスする。本シナリオでは、大容量地図データを「低
優先度・高遅延」、クルマの内部情報データを「高優先度・
低遅延」にカテゴライズし、各エリアの通信混雑度に応じ
たポリシーを割り当てている。例えば、高混雑度のエリア
では、大容量地図データを送信せず、クルマのローカルス
トレージに一時保存/V2Vで他のクルマへ転送/データ破棄
等を行う。また低混雑度のエリアでは、時間・データ量の
制限をせずにデータ送信を行う。通信混雑度は、3GPP 
SCEFのイベント・モニタリングAPIやETSI ISG MECの
APIから収集した情報を基に生成。本シナリオをベースに、
oneM2M実装における課題を提起している。

■図8．クルマから送信される大容量データ伝送のOptimizationシナリオ

■図7．交通監視サービスのユースケース

スポットライト
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＊7　Steering Committeeの略で、oneM2M全体を運営する委員会。

5．oneM2M仕様のITU-T勧告化
　oneM2Mを市場で普及させる施策の一環として、oneM2M
文書をITU-Tで勧告化する作業が、2017年5月から開始され
た。2019年前半に、oneM2Mセキュリティ仕様を規定した
TS-0003が、AAP（Alternative Approval Process）コンセ
ントされ、全文書の勧告化が完了する予定である。筆者は、
oneM2M側のメンバーとして本勧告化作業に深く関与したた
め、以下概要を紹介する。
　2017年5月、oneM2M SC＊7会合で、oneM2M仕様をITU-T
で勧告化することが合意された。本合意を受け、5月の深圳
TP会合期間中に開催されたCoordination会合（TP/WGリー
ダーシップ、ラポータが参加）にて、TP議長より、oneM2M 
TS/TRをITU-Tのフォーマットに変更するためのエディタを
募る旨の説明があったため、筆者がこれに応じた。
　oneM2M勧告化対象のTS/TRは、2016年8月に公開し
たRelease 2仕様がベースとなり、計24に上った。TP議長
からの指示により、本勧告化作業は、各TS/TRを担当す
るラポータへ作業を分担して対応することになった。
　ITU-T勧告の参照文献は、ITU-T A.5 Annex B［6］で
Legal Entityにより作成されたものであることが要件となっ
ている。このため、oneM2M TS/TRで、3GPPやoneM2M
等のプロジェクト名を記載している参照文献は、ETSIや
ATIS等、トランスポーズ先であるLegal Entityの文書名に
変更された。またITU-T A.5で認められた団体以外のドキュ
メントは、ITU-TのNormativeの参照文献とすることができ

ないため、A.5に該当しない団体は、informativeの文献に
変更する等、既存仕様に影響を受けない範囲で修正が行
われた。
　ITU-T勧告化で必要となるワークアイテムに関しては、当
社含め11社（国内5社）が、全文書のサポートに合意した。
　またoneM2Mのメンバーの大半は、ITU-Tへの参加経験
がないため、当社にて、oneM2M/ITU-Tで行う作業をスケ
ジュール（図9）に落とし込み、ワークの「見える化」を行った。
　2017年9月開催のITU-T SG20会合では、24件の全ワーク
アイテムと6件のTRが承認、1件のTS（TS-0001：oneM2M
機能アーキテクチャ）がAAPコンセントされた。またoneM2M
との初のコロケーション会合となった2018年1月のSG20/
WP1会合では、1件のTS（TS-0002：要求条件）がTAP

（Traditional Approval Process）凍結、14件のTSがAAP
コンセントされた。

6．oneM2Mの新体制
　2018年10月のoneM2MワシントンSC会合で、SC議長/副
議長の任期満了に伴い、新規SC議長/副議長が選出された

（図10）。SC議長は、Enrico氏（Telecom Italia/ETSI）、SC
副議長は、山﨑氏（KDDI/TTC）、Rouzbeh Farhoumand氏

（Huawei/ATIS）となり、任期は2年となる。
　また2018年12月のoneM2M金沢TP会合で、TP議長/副
議長の任期満了に伴い、新規TP議長/副議長が選出され
た（図10）。TP議長は、Roland氏（DT/ETSI）、TP副議

■図9．ITU-T勧告化までの全体スケジュール
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長は、Yongjing氏（Huawei/CCSA）、JaeSeung氏（KETI/
TTA）、Josef氏（Qualcomm/TIA）という体制で、任期
は2年となる。
　またTP傘下のWGは、金沢TP会合で、6WGから3WG
に再編され、新WGの議長/副議長が選出された（図10）。
各WGのスコープは以下のとおり。

（1）WG1：RDM WG（Requirements and Domain 

Models）

　ユースケース、要求条件（前WG1所管）と、情報/データ・
モデル（前WG5所管）を検討。

（2）WG2：SDS WG（System Design & Security）

　アーキテクチャ（前WG2所管：機能エンティティ、リソース、
参照点、コールフロー等）、デバイス管理（前WG5所管）、
プロトコル（前WG3所管：データタイプ、メッセージ・プリミ
ティブ、スキーマ定義、シリアライゼーション等）、セキュリティ

（前WG4所管：ID、Credential管理、データ・プライバシー、
認可/認証機能等）を検討。

（3）WG3：TDE WG（Testing and Developers Ecosysytem）

　前WG6が所管していたワークを継続し、コンフォーマン
ス・相互接続テスト仕様、開発者ガイドの作成や、プラグフェ
スト/ハッカソン/開発者チュートリアル等のテスト関連イベン
ト開催を検討する。
　2019年2月のマラガTP会合から、この新体制にてワーク
が開始された。

7．Technical Excellence Awardの受賞
　2018年12月のoneM2M金沢TP会合で、oneM2M Release 3
完成を祝うレセプション（ARIB/TTCホスト）が開催された。冒
頭に、年間で際立った貢献を行った参加者に対する表彰であ
る「Technical Excellence Award」の表彰式が行われ、筆者

を含む5名が受賞、記念の盾が贈呈された。この賞は、
oneM2M TPメーリングリストに登録しているメンバー（約200社）
からの投票を基に、TP議長/副議長、WG議長が選出する。
他4名の受賞メンバーは、Bob Flynn氏（Convida Wireless）、
Andreas Kraft氏（DT）、Miguel Angel Reina Ortega氏

（ETSI）、ChongGang Wang氏（Convida Wireless）。
　受賞にあたり、これまでoneM2M活動を牽引してきたKDDI
山﨑氏（oneM2M SC副議長）、Edge/Fog Computingの共
同ラポータCatalina氏（Convida Wireless）、TTC/ARIB、そ
の他サポートしていただいた関係者の方々に深く感謝したい。

8．おわりに
　本稿では、IoT/M2M共通プラットフォーム実現を目指す
oneM2M標準化の最新動向を、筆者の関与したワークを織
り交ぜながら紹介した。oneM2Mは、広く業界をまたがる
新たなアプリケーション、ビジネスのイノベーション創出の
原動力として期待されており、今後も、oneM2Mでの標準
化活動を通して、新たな価値創造を提案していきたい。

参考文献
［1］oneM2M TS-0026 3GPP Interworking, V.0.11.2
［2］3GPP TS 29.122：T8 reference point for Northbound 

APIs（Release 15）
［3］oneM2M TR-0001 Use Cases Collection, V.4.3.0
［4］3GPP TS29.522：5G System；Network Exposure 

Function Northbound APIs（Release 15）.
［5］oneM2M TR-0024 3GPP Interworking, V.2.2.0
［6］ITU-T A.5：Generic procedures for including references 

to documents of other organizations in ITU-T Recom-
mendations.

■図10．oneM2Mの新体制（敬称略） ■写真．筆者（左）とoneM2M TP議長のOmar Elloumi氏

スポットライト
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1．はじめに
　「IoTデザインガールプロジェクト」は、2017年7月に発足し
た、総務省の「地域IoT官民ネット」の1つのプロジェクトで
ある。このプロジェクトは、NTTドコモ（以下、ドコモ）内で
誕生した、「NTTドコモアグリガール（以下、アグリガール）」
が派生、拡大した取組みである。本稿では、ドコモのアグリ
ガールが日本各地の企業、自治体の女性たちが参加する一
大プロジェクトに発展するまでの経緯と、IoTデザインガール
の取組み、今後の課題について述べる。

2．アグリガールの誕生
　「アグリガール」とは、ドコモにおける農業分野のICT化を
促進する女性営業部隊の名称である。（写真1）2014年10月
に女性社員2名でスタートし、現在、全国各支店の合わせて
100名以上のチームとなっている。ICTに関する情報をわかり
やすく伝える発信力にその特徴がある。
　ドコモが農業に取り組んだ経緯は、国にとって重要な産業
であるにも関わらずICTの普及が途上であり、貢献できる余
地が多大にあると考えたからだ。例えば、農業分野でスマー
トフォンやタブレットの利用はまだ進んでおらず、発展の可能

性が十分に考えられる。
　アグリガールは、この農業分野のICT普及に欠かせない
発信力を担うチームとして立ち上がった。農業分野における
ICT普及には、ICTを活用する優れたサービス（コンテンツ）
とそれをわかりやすく伝える発信力が重要となる。ドコモは農
業ICT分野では後発であり、コンテンツを自社開発することは
難しい。そこでiモードのビジネスモデルのように、コンテンツ
に関しては農業ICTサービスを提供する他社と協業の道を選
んだ。そして、アグリガールは残る発信力を担うこととした。
アグリガールが、わかりやすくICTソリューションの使い方や、
効果を説明し、導入を促進する仕組みである。

3．アグリガールのつながり力と共感力
　アグリガールが活動を始めると、その強みは発信力にとどま
らず、様 な々人々の協同を生むつながり力としても発揮される
こととなった。
　はじめに取り組んだ農業ICTソリューションは、大分のベン
チャーが提供する「モバイル牛温恵」である。「モバイル牛
温恵」は、母牛が分娩する24時間前に畜産農家にメールで
知らせるものだ。これまで出産待機で連日寝泊まりすることが
必要であったが、それから解放された。さらに、一定頻度で
発生していた分娩事故が減少するなど、農家がこれまで抱
えていた問題を解決することができた。
　ここでアグリガールはそのつながり力を発揮する。「モバイ
ル牛温恵」の販売・運用にあたって、アグリガールはJAグルー
プ・リモート・ドコモの3者協業によるエコシステムを構築した。
例えば、アグリガールには繁殖農家か肥育農家かわからない。
そこで、わからない農業知識を全国のJAグループと連携して
教えてもらう仕組みだ。ほかにも、子牛の競り市の情報を教
えてもらい、競り市でチラシを配布するなど現場に入り込んだ
営業が可能になった。
　エコシステムは「モバイル牛温恵」にとどまらず、様々な

IoTデザインガールプロジェクト―地域IoT活性化―

日本電信電話株式会社
研究企画部門
プロデュース担当 担当課長
IoTデザインガール

（アグリガール001）

株式会社ＮＴＴドコモ
第一法人営業部
地域協創・ICT推進室 主査
IoTデザインガール

（アグリガール 002）
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■写真1．アグリガール in 南阿蘇
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方面に拡張する。稲作、畑作、果実などあらゆる農業分野
がターゲットとなった。アグリガールは各分野で農業ICTサー
ビスを提供する会社と連携し、生産者に密着した普及活動を
続けている。
　さらに、協業の範囲はドコモ内の他グループとの協業にも
発展している。例えばLPWA分野では、センサーの通信コス
トに課題を抱えていたベンチャー企業とLPWAの適用分野拡
充（農業分野へ）を求めていたドコモR&D部隊の連携にお
いてアグリガールがつながり力を発揮した。
　稲作分野において渋谷区のベンチャー企業と「水田セン
サー（PaddyWatch）」で協業したのがその例である。水
田センサーに通信モジュールを内蔵する仕組みだと、多くの
圃場を持つ大規模な農家にとって通信コストが課題となる。
ベンチャー企業はLPWA導入を検討したが、技術的課題が
多く、開発も実証も難しかった。そこで、LPWAの適用領域
として農業分野に注目していたドコモのR&D部隊と連携を実
施した。
　その結果、秋田県の大潟村にて「革新的技術開発・緊
急展開事業」の取組みとして水田センサーのLPWA実証が
実現。ドコモでは、多数のセンサーを用いる実験は農業分
野が初案件となった。
　このようなアグリガールの発信力、つながり力を支える強み

は、現場への共感力である。「モバイル牛温恵」利用の畜
産農家には、子牛が生まれたら「おめでとう」メールをして
一緒に喜びを共感する。生活への結びつきが深い女性の方
が生産者により深く共感するのであろう。そして、共感するこ
とで、生産者とのつながりが強くなり、生産者からより多くの
知識をアグリガールは得ることができる。あるアグリガールは
「自分の子供たちやその将来に安心・安全な日本の農作物
や畜産物を食べさせてあげたい」と言う。
　「ICT」は、農業界においては敬遠されやすく導入が困難
な傾向にある。そこで、アグリガ―ルは現場に入り込み、生
産者に共感することで、新しい技術をわかりやすく伝え、親
しみを与えることで無駄な敬遠感を取り除く。たくさんの知識
を得たアグリガールは、全国の他のアグリガールへ知識を共
有し、全国の農業ICTサービス普及展開の触媒者となってい
る。（図1）

4．IoTデザインガールへ
　さらに、全国のアグリガールは農業の枠を超え、各地で
地域課題の解決にも取り組み始めた。生産者だけでなく、
ＪＡ、自治体などと広く連携を進めた結果、教育・ヘルスケ
ア・高齢者など様々な地域課題にも取り組み範囲が広がった
のだ。
　そして、アグリガールは「IoTデザインガール」へと発展を
遂げた。地域の課題解決にICTは必要不可欠だが、農業と
同じく、「ICT」化はハードルが高い。農業分野のアグリガー
ルと同じく、現場（人）と共感し、どうすれば課題が解決す
るのか？本質を見極め、様々なパートナーと連係し、ICT技
術やR&Dも活用する「IoTデザインガール」がドコモに誕生
した。アグリガールはドコモで農業に関わる仕事に携わってい
る女性社員限定だが「IoTデザインガール」には全ての女
性社員が参加可能だ。

5．IoTデザインガールプロジェクトに発展
　ドコモのIoTデザインガールの活動は、総務省が事務局であ
る「地域IoT官民ネット」（2017年7月11日設立）の1つのプロ
ジェクト「IoTデザインガールプロジェクト」に採用されスタート
した。「IoTデザインガールプロジェクト」とは、ドコモの枠は
もちろん、企業や団体の枠を超えて日本でIoTの普及促進に
取り組む女性を育成する取組みである。設立総会には、IoT
デザインガールの活動に賛同した、通信事業者、生命保険、
流通、旅行などの様 な々企業、そして自治体など約40の企業・
団体から選出された第1期メンバーが集まった。（写真3）

スポットライト

■図1．農業1次産業向けソリューション

■写真2．『農業からあらゆる産業をIoTでつなぎまくる、NTTドコモアグ
リガールの突破力』（2017年12月　日経BP社刊）



ITUジャーナル　Vol. 49　No. 3（2019, 3） 33

6．IoTデザインガールプロジェクトの活動
　「IoTデザインガールプロジェクト」は、「“社会課題に対し
て、IoTやAI等の先進技術を活用して、どんなことができる
か？”をデザインし、ストーリーを組み上げてわかりやすくつた
える女子！」、「企業や自治体をつなげて、新たな価値を創出
する女子！」の育成を目指している（図2、3、4）。つまり、
ドコモにおけるアグリガールやIoTデザインガールのように、現
場に入り込み、共感し、ICTを活用して、人や企業をつなぎ、
新たな価値を創出することができる女性の育成を目的としてい

る。これはすなわち、技術と現場をつなぐカタリスト（触媒者）
の育成である。

7．IoTデザインガールプロジェクトの内容
　IoTデザインガールプロジェクトはワークショップ形式で、最
新知識や情勢を学ぶ「インプット」と、得た知識を生かして
課題解決を自分たちでデザインする「アウトプット」から構成
されている。2017年9月から始まった第1期では、2018年2月
までに計5回のワークショップが開催された。
　インプットとしては、IoT/AIなどの最新技術動向や、社会
課題への関心を深めるため、ICT、デザイン思考、経済、
法学などの第一線で活躍する有識者、IoTによる新たな価値
を提供している事業者、そして先進的な取組みを行っている
自治体の代表者などの講演を受講した。技術だけでなく社
会課題解決に役立つ多様な知識を学んでいる。
　アウトプットとしては、メンバーを6グループに分け、グループ
ワークを行った。各グループには、自治体からのメンバーが
1名参加し、地域のリアルな課題をメンバーに共有する。グルー

■図2．IoTデザインガールイメージ

■図3．IoTデザインガール宣言

■図4．IoTデザインガールはどんな人？

■写真3．地域IoT官民ネット設立総会　IoTデザインガール



ITUジャーナル　Vol. 49　No. 3（2019, 3）34

プワークでは地域の課題解決に向けたIoTビジネスやサービ
スのアイデアを半年かけてデザインし、最終回でコンペティショ
ン形式での発表を行った。
　2018年度は、約48社が参画、同じく計5回のプログラム構
成である（表参照）

8．IoTデザインガールの応援団
　IoTデザインガールの活動には企業内（特に上司）での
理解が欠かせない。そこで、プロジェクトのワークショップでは、
各メンバーの上司も応援団として傍聴する形態とした。こうし
て活動への理解や課題の共有を図っている。
　IoTデザインガールの有識者講演は、女性向けの内容で
はなく、例えば「オープンデータ」「AI」など、男女関係な
しに、応援団にも参加意欲が沸く講演とした。その結果、各
会のワークショップ参加メンバーは約50名だが、毎回同数程
度の傍聴者が参加している。

9．IoTデザインガールの発表内容
　2017年度の1期生は、6グループに分かれ、地域課題解決
をテーマにグループワークを続け、発表を実施した。発表内
容はコンペティション形式で各界の有識者による審査を経て、
優勝者が決定された。
　優勝チームの発表は、京都の路線バス利用方法の改善
提案であった。京都が本社であるメンバーがいたこともあり、
京都のバス路線の複雑・難解さ、混雑の酷さに注目、バス
車内にセンサーを設置し、混雑状況や利用客の属性を見え
る化することで状況改善を図る提案を行った。
　スマホアプリを導入し、空いているバスを確認可能にし、

誘導するなど、バス利用の高度化・最適化を検討。単に混
雑状況がわかるだけではなく、混雑回避し後発のバスを選択
した乗客には協力への返礼として割引クーポンを発行すると
いった、協力動機や顧客満足を促進する仕組みも取り入れ
たアイデアを発表した。実際に京都市交通局へインタビュー
に行き、バスに乗降するなど現場に入り込み作り上げた。
　ほかにも、地元名産の毛織物のオンラインマーケティングに
は肌触りを伝えられない課題があることに着目し、触感セン
サーグローブを用いたマーケティング施策提案、渋谷の観光
客へのARメガネによる観光PR強化など、地域課題解決提
案はもちろんだが、基礎体温計歯ブラシ、LINEを利用した
家庭内家事分担サービスなど、女性ならではの視点を取り入
れた発表もあった。

10．IoTデザインガール地域開催
　IoTデザインガールプロジェクトは東京中心の取組みだが、
地域展開も視野に入れている。

スポットライト

■表．IoTデザインガール2期生（2018年度）プログラム

■写真4．IoTデザインガール1期生発表会
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　2017年は広島県、沖縄県で1日のみの短縮ワークショップ
を開催した。有識者講演によるインプットとデザイン思考グルー
プワークによるアウトプットの構成である。参加は地元企業、
自治体の女性社員である。
　地域開催の狙いは、短縮版の経験をもとに東京の全5回ワー
クショップをモデルとして、2018年度は地域で自主開催をして
もらうことである。結果として、広島県は2018年度に全4回の
ワークショップ開催を決定した。本稿執筆現在、実施中である。
　地域開催で重要となるのは、コアメンバーの存在である。
広島の場合、地元企業が事務局となり、中国総合通信局、
広島市立大学、広島県、広島市等が活動を支援している。
インプットの講演は地元大学の有識者や地元のベンチャー社
長が揃う。（写真5）

　IoTデザインガールは女性活性化施策だが、継続開催す
るには、多様な人々の応援が必要不可欠である。

11．IoTデザインガールの今後：コミュニティの拡大
　IoTデザインガールプロジェクトは継続と拡大の道を進んで
いる。継続においては2017年度に続き2018年度に2期生をス
タートさせた。拡大においては学んだ知識を生かし、深める
場の提供を始めている。
　継続を目指し、東京開催では2017年度の1期生に続き、
2018年度を2期生としている。〇期生と呼称することで、継
続感、連帯感が出来る。実際、1期生の有志が2期生の活
動をサポートしている。1期生が前年度の取組内容について
発表を行ったり、2期生ワークショップの司会進行やアドバイス
を行ったりしている。
　拡大のための場の提供では、1期生の有志数名で、「働き
方改革時代における未来のオフィス」をテーマに個別ワーク
ショップをトライアル実施している。1期生が終了した際には
「もっと続けたい」「IoTデザインガールの称号がほしい」「デ

ザイン思考を学びたい」といった要望が多数寄せられた。地
域や社会の課題を解決するIoTデザインガールになるには、
もっと学べる場が必要とされていた。そこで、個別ワークショッ
プを実施することとした。IoTデザインガールの「場」がス
タートし始めたのである。

12．IoTデザインガールの課題
　ただし、年間のワークショップも個別のワークショップも、女
性社員が参加するには、企業や自治体の理解が必要となる。
「女性活躍」「デザイン思考研修」というキーワードがあって
も、直属上長にとっては、それが今の仕事の何につながるの
か？という点でメリット提示を求められてしまう。
　IoTデザインガールのような存在が、地域や社会の課題解
決を担いつつ、自社の経営発展にも寄与する人材となるには
時間がかかる。また「場」の形成によるつながり力を作るのも
時間がかかる。よって、本趣旨を理解いただき、中長期的視
点で受け入れていただける団体・企業が増えることが重要だ。
　例えば、2018年度は広島県で1期生がスタートしているが、
地元の大学や自治体、企業が支え、地域課題に取り組んで
いるため、東京よりも一体感の力強さを感じる。2018年度は、
北海道、鹿児島で短縮ワークショップ実施を予定している。
各地で「場」の重要性が認識され始めている。
　将来、広島の地域開催成功モデルが各地に展開し、全
国に地元に根差したIoTデザインガールが多数創出されること
を期待している。いつの日か、全国のIoTデザインガールが
人材データベースとして整理され、全国のICT普及に寄与し、
それによって、地域がそして日本が元気になるよう、ひとつず
つ少しずつ成長していきたいと思う。そのためにも、短期的
な目でゴールを求めず、長い目で見守っていただけるご支援
をお願いしたい。（図5）

■図5．今後のIoTデザインガールプロジェクト

■写真5．IoTデザインガール in 広島
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1．はじめに
　最近多発している冠水被害の減災対策として、太陽光エ
ネルギー、超音波センサーを利用し、無電源で中小河川の
水位監視が可能なゼロエナジー超音波水位計を開発した。

2．目的
　近年、特に中小河川の増水などによる市街地の冠水被害
が増えているため、減災対策として正確な情報をタイムリー
に計測・把握し、より早い判断・行動を促す監視システムの
必要性が高まっている。従来の装置は図1に示すように観測
所ごとに処理器を設置するための局舎と、装置に電源供給
するための電源工事、センサーと処理器間の配線工事が必
要で、導入コストが高価なため普及が進んでいなかった。こ
れを解決するため、太陽光エネルギー、蓄電池を利用したコ
ンパクトで設置が簡単かつ、電源及び配線工事を必要としな

い水位計を開発した。

3．太陽光エネルギーの高効率充電技術の
開発と装置の省電力化

　設置コストを抑えるためには装置をコンパクトにする必要が
ある。そのために、小型の太陽光パネルと蓄電池を使用す
るための効率的な充電技術の開発と超音波水位計の省電力
化を実施した。
・高効率充電技術

　2種類の充電池を備えて、曇天など発電量が少ない場合
にも効率的に充電できる太陽光エネルギー高効率充電技術
を開発した。機能ブロック構成を図2に示す。
　太陽光パネルからの出力電圧の昇圧降圧や発電量に応じ
て最適動作点に追従するMPPT（Maximum Power Point 
Tracking）機能を搭載する充電部、大容量の二次電池、発
電量が少なくても充電可能なキャパシタ、発電量と充電量を監
視して蓄電池の充放電を制御する監視マイコンから構成される。
　天候によって変わる発電量をマイコンで監視し、発電量に

水位監視を目的とした無電源センサー「ゼロエナジー超音波水位計」
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沖電気工業株式会社　経営基盤本部研究開発センタースマートネットワーク技術研究開発部

沖電気工業株式会社　経営基盤本部研究開発センタースマートネットワーク技術研究開発部

静岡沖電気株式会社　技術部商品創出課

スポットライト

■図1．従来水位計との比較 ■図2．高効率充電部機能ブロック図

無電源センサー
　IoTにおいては、その導入、保守の容易性、経済化のために、電源や電池を要しないセンサーが望ま

れている。無電源センサー実現のためのエネルギーは？ その方法は？

　本号において、実現する技術と製品例を紹介する。

 ITUジャーナル編集部
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応じて2種類の蓄電池の充電経路を適切に切り換えることによ
り効率的な充電を実現している。
　また、放電についても、監視マイコンにより各蓄電池の電
池電圧を監視して、放電経路の切替え及び放電のオン／オ
フを制御することにより、蓄電池の過放電を防止している。
　さらに、これらの機能を活用して太陽光パネル、蓄電池の
異常監視も実現している。
・省電力化

　電池動作を可能とするため、超音波水位計の受信部を従
来の多段増幅器構成から単増幅器構成に変更、送信部増
幅器削減、マイコン制御によるセンサー間欠動作の適用等を
実施し、省電力化を実現した。

4．ゼロエナジー超音波水位計の構成、機能
　3章の高効率充電技術と装置省電力化を組み合わせて太
陽光エネルギー及び蓄電池を利用したゼロエナジー超音波
水位計を開発した。
　図3に機能ブロック図を示す。太陽光パネル、高効率充電
部、データ処理部、超音波センサー、無線モジュール、温
度計で構成される。
［各ブロック説明］

・太陽光パネル

　曇天時、雨天時の低光量時も発電するアモルファス型の
小型太陽光パネルを採用している。
・高効率充電部

　3章で説明した高効率充電技術を採用し、低発電時でも
高発電時でも太陽光エネルギーを効率的に充電する制御を
実現している。
・データ処理マイコン

　太陽光パネルの発電量、各蓄電池の電圧値、超音波セン
サーから送信するパルス信号の遅延時間から算出した測定
点までの距離を、定期的に無線モジュールを介して送信する。
また、各センサーを間欠動作させるために、電源のオン／オ
フを制御している。

・無線モジュール

　計測データの無線伝送装置として省電力な電池駆動かつ
マルチホップ中継可能なスリープルーター機能を搭載した
920MHz帯マルチホップ無線モジュールを採用している。
・送受信部

　超音波センサーから送信するパルス信号の生成と、水面
から反射して超音波センサーで受信したパルス信号の増幅
再生を行う。
・超音波センサー

　メンテナンスが容易な非接触式の超音波センサーを採用し
た。水面に向けて超音波パルス信号を発射し、水面で反射
してくるパルス信号を受信する。
・温度計

　大気温度により変化する超音波パルス信号の伝搬速度を
補正するために、温度センサーを基板に搭載している。
　これらを一体化することにより、電源及び配線工事を必要と
しない小型かつ軽量で無電源の水位計を実現した。また、性
能も従来装置と同レベルの測定距離及び精度を実現している。
　本構成により1分に1回程度の水位測定であれば、連続不
日照期間が14日間続いても連続動作が可能である。

5．システム化と今後の展開
　開発したゼロエナジー超音波水位計とゲートウェイ装置を
組み合わせることにより、複数拠点の水位状況を遠隔で監視
可能な「河川監視システム」が実現できる。図4に「河川
監視システム」のイメージを示す。
　今後は、様々な環境に対応できるように、超音波水位計
の無線インタフェースのLTE、LPWA対応や、「河川監視シ
ステム」として無電源化を実現するために、小型の太陽光パ
ネルと蓄電池で動作可能なゼロエナジーゲートウェイの開発を
予定している。

■図3．ゼロエナジー超音波水位計の機能ブロック図 ■図4．河川監視システム
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1．はじめに
　多種多様に収集される膨大なデータを解析し、新しい価
値を創造するIoT/ビッグデータの利活用が実用化され始め
ている。その中で大量データの収集するワイヤレスセンサ
ネットワークへの注目は益々高まっているが、本格的な普及
に向けてエッジ機器の電源確保は明確な課題として表面化
しつつある。周囲の環境からエネルギーを収集し、電力に
変換する環境発電技術であるエネルギーハーベスティング

（EH）が世界中で期待されており、本稿では当社が開発し
た色素増感太陽電池（DSC）を搭載した自立電源型のワイ
ヤレスセンサシステムについて紹介する。

2．ハーベスタの主力となる太陽電池
　外部電源の工事や電池交換などのメンテナンスが必要ない
自立動作する機器であれば、IoT/ビッグデータの実用化に大
きな貢献をもたらす。広範囲かつ大量に設置する場合や、一
度設置したらアクセスし難い場所では、更に大きな価値を提
供できる。環境エネルギーには、光や熱、振動、電波等があ
り、いずれも積極的な活用が検討されているが、無線通信
が可能なセンサデバイスが設置される住宅、オフィス、工場、
ヘルスケア、セキュリティ、農業ITといった環境には必ず一定
の照度が確保されている。そのため、低照度でも発電効率
が良好な色素増感太陽電池（DSC：Dye-Sensitized Solar 
Cells）は、様 な々場所に設置されるセンサデバイス用途に、もっ
とも使い易く実用的な環境発電デバイスとして紹介できる。

　DSCは、1991年にローザンヌ工科大のグレッツェル教授
らによって報告され、当初は大電力供給用の太陽光発電向
けに研究が進められてきた。我々は、新たに小型電子機
器の電源用途に特化し、低照度下でより優れたパフォーマ
ンスを発揮できるよう電極構造や素材組成の開発を完了し
た。広範囲に設置されたセンサを長期にわたってメンテナ
ンスフリーで動作させるためには、DSCが実用に足る耐久
性を有することが必須である。長年の研究開発の成果によ
り、他の有機系の太陽電池と比較し、出力の安定性と長
期信頼性で大きなアドバンテージを持ち、それを実装した
無線センサシステムの製品化を実現している。

3．微小電力マネージメント回路
　EHの実現には、電源供給部の蓄電エネルギーとセンサ・
無線部の消費エネルギーのバランス確保が重要となる。電
源供給部は、微弱な光エネルギーを効率的に電力変換し、
安定的に負荷側の回路へ電力供給する微小電力マネジメン
ト技術が不可欠である。低照度用のDSC製品開発と並行し、
μW〜nWオーダーで電力消費を最適制御する専用の回路
設計も行っている。また照度が得られない時間帯にも連続
動作を担保する蓄電部も重要なパートであり、自己放電の少
ないリチウムイオンキャパシタ（LIC）を搭載した。これらによ
り照度がない状態でも10日間ほどの連続動作が可能となる。
　センサ・無線部の駆動においては、アクティブな時間を極
力短縮し、マイコンや無線部のスリープコントロールの最適化、■図1．色素増感太陽電池（DSC）

■図2．環境発電用DSCの照度特性

IoTセンシングデバイスの電源における課題を解決する
「EH駆動型センシングシステム」

株式会社フジクラ
先端技術総合研究所
センサ・システム研究部
部長

株式会社フジクラ
先端技術総合研究所
センサ・システム研究部
グループ長
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データ送信の確実性を図る無線部の再送シーケンスの効率
化、など徹底した低消費電力化を追求し具現化している。

4．IoTセンシング無線の省電力動作
　センシングしたデータを収集する無線ネットワークには、
低消費で長距離伝送が可能な920MHz帯のIEEE802.15.4g
を用いるWi-SUNと呼ばれるシステムが当初活用されてい
た。近年では、LPWA（Low Power Wide Area）という
低速ではあるが、更に低消費電力かつ長距離伝送ができ
る無線方式が注目されている。これらLPWA系のセンサは、
電池駆動でも10年間ほどの動作が可能と言われているが、
通信頻度が1日に1回など、極端に少ないデータ収集頻度の
用途に限られる。そのため、一般的なユースケースでは、
やはり太陽電池などの環境発電による自立電源化、電池容
量を環境発電でサポートするハイブリッド電源化などがIoT
構築に欠かせない技術となる。
　我々は、2017年度に業界で初めてとなるEH駆動可能な
920MHz帯マルチホップ無線搭載型センサシステムをET & 
IoT Technology 2018へ出展し、IoT Technologyアワード
を受賞するに至った。システムを構成する各センサノードが
メッシュ状にネットワークを構築し、自律的に最適ルートを
判断してデータ通信を行うため、広いエリアから安定的に
データ収集することが可能である。標準的な5分周期の稼
動ならば300luxの照度条件で完全な自立駆動（電池不要）
を実現した。
　2作目として、LPWAの1方式であるLoRaWANTMのEH
駆動化にもトライしている。LoRaWANTMは伝送レートが低
いが無線到達距離が数〜10kmと長距離伝送が可能であ

り、低消費電力と言われている。しかしながら、低速ゆえ
に1データ発報の送信時間が長く、伝送データレートの設定
によっては秒単位の送信時間を要し、消費電力が増大する。
この無線モジュールの動作を省エネ制御するため、データ
ペイロードの短縮や無線モジュールの動作を細部までコン
トロールすることによってEH駆動化を実現できている。
　図5に、伝送データレートごとの定期送信間隔と必要な照
度を示す。例えば、DR3にて6分間隔のデータ収集では、室
内光の低照度環境（400Lux程度）で完全な電池レス動作
が可能である。万一、想定した照度が得られない場合でも、
一次電池と環境発電のハイブリッド駆動のため、300Luxで
6年程度、電池交換周期を延命できる機能を持っている。

　このように、実現した自立電源型のセンサネットワークシ
ステムは、大型倉庫の環境管理、橋梁等のインフラモニタ
リング、黒球温度センサといった拡張センサを利用しての
熱中症予防システムなど様々な用途で使用実績がある。将
来的には、IoT普及に向けた本命と呼ばれるライセンスバン
ドのLPWAとなるNB-IoTなどの無線方式についてもEH駆
動化の実現に取り組んでいく予定である。

5．DSCによるIoTデバイスの自立電源化サポート
　自立電源化の実現検討には、エネルギー収支計算をす
る際に複雑なパラメータを勘案することが必要になる。我々
は、DSCにより自立電源化が成立するかをすぐに試せるシ
ミュレーションツールも作成している。IoTの普及と共にセ
ンシング端末の電源における課題は益々増大する。そのも
のづくりを進める企業の皆様へ、是非このツールを用いて、
DSCによる自立電源化の開発サポートを提供していきたい
と考えている。

■図3．LoRaWANTMセンサノード

■図4．LoRaWANTMのシステム構成

■図5．送信間隔毎の必要照度
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1．はじめに
　過去を振り返れば、通信回線の進化がビジネスモデルの
変革をもたらしていると言える。3Gの広がりによってSNSビジ
ネスが拡大し、4Gの広がりによって動画コンテンツビジネスが
拡大した実績がある。そして今、次世代通信技術として5G
通信に期待が高まっている。これは、IoT（Internet of Thing）
サービス実現のために、多ノードから大量のデータを低遅延
で伝送する必要があるためだ。現在も、様 な々企業がIoTビ
ジネスに対しての取組みを行っているが、5G通信のサービス
インと相まって、IoTビジネスのさらなる加速が期待されている。
　一方、“多ノード”からデータを取得するためには、設置
手間やコストを削減できる無線センサ技術の確立も重要であ
る。従来のセンサ機器は、“測定する”ことを主眼において
商品化がなされており、これからのIoT時代には、“（データが）
つながる”ことも想定したブレークスルーが必要と考えられる。

2．無電源無線（EnOcean通信）の概要
　センサ機器を設置する際に問題となるのは、センサ機器用
の電源と配線である。ハードウェアだけでなく、設置時の配
線工事コストや手間、無線センサを使った場合の電池交換の
メンテナンスコストにも気を配らなければならない。この課題を
一気に解決する技術が、無電源無線センサを実現する
EnOcean通信技術である。EnOcean通信技術は、超低消
費電力での無線通信が可能であり、微小な環境発電と組み
合わせることで、無電源の無線センサを実現する。具体的に
は、1パケット送信に必要な電力は、約120μJ（1J（ジュール）
は、1W・s）であり、商用化されている近距離通信技術の中
では、圧倒的に消費電力が少ない。このEnOcean通信技
術と、小型の光発電素子や電磁誘導発電素子を組み合わ
せて、センサデータ送信時の電力供需をモジュール内で完結

することにより、無電源無線センサモジュールを実現している。
　加えてEnOcean通信技術は、900MHz帯（サブギガ帯）
を採用し、通信免許を持たない事業者でも活用可能な免許
不要の通信であるため、あらゆるシステム事業者に参入機会
を提供できる。また、国際規格ISO/IEC 14543-3-11に準拠
した、オープンな通信プロトコルであるため、異なるメーカ製
機器間の相互接続も容易であり、センサ機器メーカと受信端
末メーカが手を組むことで、ソリューション提供が可能となる。
ソリューションを採用するベンダーは、取得したデータを活用
したサービス開発に注力できる。

3．無電源無線センサの導入事例
　さて、この無電源無線センサを実現するEnOcean技術の
導入事例について、株式会社シブタニとアドバンテック株式会
社の2つを紹介する。
　株式会社シブタニは、EnOceanの無電源無線センサ技術
を導入し、トイレ施錠・解錠情報を発信するスライドラッチ受け

（トイレの施錠金物の専用受け）「SWITCHSTRIKE AIR 
（スイッチストライクエアー）LB-630E」を開発した。不特定
多数がトイレを使用する観光施設や公共施設、商業施設、
イベント会場等において、トイレの使用状況モニタリングは、
清掃タイミングの最適化や体調不良者の早期発見、犯罪行
為の検知等、利用者の安心・安全と清潔を保つサービスに
活用可能となる。施錠金物の開閉機構で電磁誘導発電し、
内蔵した無線通信機能への電力供給を行い、無電源・無

5G導入で加速するIoTアプリケーション
向け、無電源無線センサ

小
こ

宮
みや 

　邦
くにひろ

裕ローム株式会社　商品戦略部 課長

スポットライト

■図1．無電源無線センサを実現するEnOceanモジュール ■図2．実証実験が行われた京都・二条城のトイレ
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配線で施錠・解錠を検知できるセンサを実現している。無電
源・無配線で設置できるため、設置コストを大幅に削減する
ことができる。また、人感センサのように明らかにセンサが置
かれているわけではないため、利用者の見られているストレ
スが全くないことも特徴である。
　この仕組みは京都・二条城のトイレに導入され、実証実験
が行われた。当初想定していた使用頻度の他に、和式・洋
式の好みの傾向や、トイレ個室の場所による使用頻度の違い
等が見えており、今後の新規施設におけるトイレ設計に活用
できそうなデータも集まったという。
　実証実験においては、EnOcean信号を受信してLTE通
信に変換するゲートウェイ機器を準備し、クラウドを活用した
遠隔モニタリングのシステムを採用した。施錠金物部分、ゲー
トウェイ装置、クラウドからモニタリングソフトは、それぞれ別々
の会社が担当しており、それぞれの得意なビジネス分野をうま
く活用できた事例である。
　続いて、アドバンテック株式会社は、無電源・無配線の技
術を導入した工場設備状態監視用のセンサを開発した。工
場設備で積層表示灯の点灯状態を監視する「タワーライトセ
ンサ XJNE3-BP4009」だ。近年、製造工程にもセンサを活
用したIoT技術が導入されるようになり、生産性や品質の向
上を目指す取組みが増えている。その中で最新設備にはモ
ニタリングの仕組みが実装されているが、一般的には設備の
買い替えは10年以上の周期である。すなわち、最も監視・
管理したい古い製造装置には状態を監視する出力ポートがな
く、装置の稼働状況を定量的に監視することが難しい。無
電源・無配線のセンサを活用することで、本体改造なしに取

付けできるため、センサ機器のメンテナンス負担も小さい。簡
単に装置ごとの稼働と停止時間の見える化ができるため、製
造工程のボトルネックをあぶりだし、改善活動につなげること
ができる。

4．無電源無線EnOcean技術と5G通信の親和性
　IoTサービスを実現するために、無電源無線EnOcean技
術と、5G通信には非常に高い親和性があると筆者は考えて
いる。全てのセンサノードに5G通信を適用した場合、端末設
置費、及び通信ランニング費が上昇する。また、通信の安
定性は基地局設置場所にも大きく依存するため、通信安定
性の確保には、5G基地局の追加設置も必要になる。この問
題を解決するため、多くのノードが設置される無線センサに
はEnOcean技術を活用し、データ収集後は5G通信を活用す
るハイブリッド型の無線システムが適している。それぞれの特
徴を活かして組み合わせることが、IoTサービスのビジネス加
速に対して最も近道だと言える。

5．おわりに
　ローム株式会社は、5Gを活用したIoTアプリケーション向け
に様々な半導体デバイス、モジュールを供給している。無電
源無線通信技術であるEnOcean通信モジュールはもちろん
のこと、5G通信機器の高効率化に貢献する高耐圧DC/DC
コンバータ、基板面積を縮小するカプラレスの絶縁型DC/DC
コンバータ、SiC等のパワー半導体である。また、部品提供
のみならず、アプリケーション開発のサポートも実施している。
2016年に京都駅前にショールームを開設し、メーカ各社の協
力を得て、実製品を使ったアプリケーションの展示や、アイディ
ア出しと実験ができるスペースを準備している。これからも5G
を活用したIoTアプリケーションの拡大に貢献できるよう、技術
開発と商品開発と、アプリケーションサポートを進めていく。

■図4．5GとEnOceanを活用する概念図

■図3．アドバンテック社のタワーライトセンサ
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1．はじめに
　国際電気通信連合無線通信部門（ITU-R）SG5（地上
業務研究委員会）関連会合が、2018年10月から11月にかけ
て日本（福岡）及びスイス（ジュネーブ）において開催され
たので、その概要を報告する。
　SG5は、陸上・航空・海上の各移動業務、固定業務、
無線測位業務、アマチュア業務及びアマチュア衛星業務を
所掌しており、議長は、英国のMartin Fenton氏が就任し
ている。SG5は表1に示すとおり、4つのWorking Party（WP）
と1つのTask Group（TG）から構成され、2018年10－11月
期はTG5/1を除く4つのWP会合が開催された。
　以下では、10月9日（火）から16日（金）の間で開催され
たWP5D会合、11月5日（月）から16日（金）に開催された
WP5A、WP5B、WP5C会合の主要議題と主な結果につい
て報告する。

■表1．SG5の構成（敬称略）

組織名 所掌 議長

SG5 地上業務 Martin Fenton（英国）

WP5A
陸上移動業務（IMTを除く）
アマチュア業務、アマチュア衛星
業務

Jose Costa（カナダ）

WP5B
無線測位業務、航空移動業務、
海上移動業務

John Mettrop（英国）

WP5C 固定業務 Pietro Nava（Huawei）

WP5D IMT Stephen Blust（AT&T）

TG5/1 WRC-19議題1.13 Cindy Cook（カナダ）

2．WP5A第21回会合
（1）WP5Aの所掌及び会合の概要

　WP5Aは、IMTを除く陸上移動業務、一部の固定業務
（FWA：Fixed Wireless Access）、アマチュア業務及びア
マチュア衛星業務に関する技術的検討を実施している。この

うち、WG5の議長は我が国のソフトバンクの吉野氏が務めて
いる。2018年11月5日（月）から15日（木）に開催された本
会合には、46か国から257名が出席し、日本からは20名が参
加した。日本寄書11件を含む131件の入力文書について検
討が行われ、49件の文書が出力された。

■表2．WP5Aの審議体制（敬称略）

担務内容 議長

WP5A Jose Costa（カナダ）

WG1
アマチュア業務、アマチュア衛星
業務

Dale Hughes
（オーストラリア）

WG2 システムと標準 Lang Baozhen（中国）

WG3 PPDR（公共保安及び災害救援） Amy Sanders（米国）

WG4 干渉と共用
Michael Kraemmer

（ドイツ）

WG5 新技術 吉野 仁（日本）

（2）主要議題及び主な結果

①鉄道無線に関する検討（WRC-19議題1.11）

　RSTTの技術運用特性とスペクトラム要求についての新報
告草案ITU-R M.［RSTT.USAGE］が新報告案に格上げ
され、本会合で日本が提案していた100GHz帯の利用やアン
テナ特性等に関する記載が盛り込まれた。一方、周波数調
和に関する新勧告案ITU-R M.［RSTT_FRQ］に関しても
日本から草案中の周波数の記載を見直すとともに新勧告案
への格上げを提案していたものの、周波数の記載方法につ
いて各国間で意見が割れ合意に至らず、次回継続審議を行
うこととなった。なお、草案中の周波数配置の記載について
は別の作業文書として切り離し、次回会合より審議を開始す
る予定である。

②5GHz帯RLANに関する検討（WRC-19議題1.16）

　WRC-19議題1.16（5GHz帯RLANの周波数拡張等の検
討）に関して、RLANと既存業務との共用検討パラメータを

ITU-R SG5関係会合（WP5A、5B、5C、5D）の
結果について
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総務省　総合通信基盤局 電波部 移動通信課 新世代移動通信システム推進室 課長補佐

総務省　総合通信基盤局 電波部 移動通信課 新世代移動通信システム推進室 システム開発係

総務省　総合通信基盤局 電波部 基幹・衛星移動通信課 基幹通信室 課長補佐

総務省　総合通信基盤局 電波部 基幹・衛星移動通信課 振興係

会合報告
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まとめた新報告案M.［RLAN REQ-PAR］及び既存業務と
の共用検討結果をまとめた新報告案M.［RLAN SHARING］
の作成作業が行われた。
　本会合では、日本から、5.2GHzの共用検討結果をまとめ
た新報告案に対して、屋外利用を可能とするための台数制
限の手法例として、日本国内における技術基準及び登録制度
の内容の追加を提案した。結果として、5.2GHz帯について
は、日本提案の技術基準及び登録制度の内容が追加された
上で、次回会合で継続審議を行うこととなった。

③高度道路交通システム（ITS）に関する検討（WRC-19

議題1.12）

　ITU-R加盟国におけるITSの利用状況をまとめた新報告
草案ITU-R M.［ITS USAGE］、周波数配置に関する新報
告草案M.［ITS_ARR］及び周波数調和に関する新勧告
草案M.［ITS_FRQ］がそれぞれ新報告案、新勧告案に
格上げされた。新勧告案には以前より日本国内において使用
されている5.8GHz帯について記載されていたが、今回日本か
らの提案により同じく国内で使用されている760MHz帯につい
ても追記された。また、高度ITS無線技術の目的と要件に関
するITU-R勧告M.1890についても日本からの提案により改訂
され、上記の新報告案、新勧告案とともにSG5へ上程された。

3．WP5B第21回会合
（1）WP5Bの所掌及び会合の概要

　WP5Bは、無線測位業務、航空移動業務及び海上移動
業務に関する技術的検討を実施している。2018年11月5日

（月）から16日（金）に開催された本会合には、38か国から
233名が出席し、日本からは10名が参加した。日本寄書7件
を含む134件の入力文書について検討が行われ、41件の文
書が出力された。

■表3．WP5Bの審議体制（敬称略）

　 担務内容 議　長

WP5B
無線測位業務、海上移動業務及び
航空移動業務

J. Mettrop（英国）

WG5B-1 無線標定関係（各種レーダー等） M. Weber（ドイツ）

WG5B-2
航空関係（WRC-19議題1.10、9.1.4
等）

J. Andre（フランス）

WG5B-3
海上関係（WRC-19議題1.8、1.9.1、
1.9.2等）

J. Huang（中国）

WG5B-4 他の課題 J. Cramer（米国）

AH-UAV 無人航空機・決議155関係 J. Mettrop（英国）

　

（2）主要議題及び主な結果

①空港滑走路の異物検知（FOD）レーダーの特性に関する

検討

　92－100GHz帯を用いるFODレーダーに関し新報告草案に
向けた作業文書の検討である。前回会合までは、技術運用
特性、共用検討及び研究課題、それぞれ報告草案を作成
していたが、今回会合ではさらにフランス提案により日仏共同
でレーダーに関する新勧告草案も作成することが合意された。
勧告には仕様を記載し、報告には技術的要件を記載するこ
ととなり、次回会合で継続審議を行うこととなった。

②自律型海上無線機器（AMRD）に関する検討（WRC-19

議題1.9.1）

　議題1.9.1は、156－162.05MHz帯で運用されるAMRDの
検討である。今回会合では新勧告草案及び新報告草案につ
いて議論が行われ、新勧告草案にはAMRDの定義、技術
及び運用特性が記載されることとなり、新報告草案には
AMRD導入の背景や共用検討を記載することとなった。日
本からAMRDの定義についてアンテナ高制限を厳格化する
提案は反映され、次回会合で継続審議を行うこととなった。

③衛星VDE（VHFデータ通信）導入のための海上移動衛

星業務（MMSS）分配の検討（WRC-19議題1.9.2）

　議題1.9.2は、衛星VDEの導入のための周波数分配の検
討である。今回会合では新報告草案について議論が行われ
た。ノルウェー及びESAから、VDES衛星から国際VHFチャ
ネルを使用したダウンリンク実証実験の結果が入力された。
反対国があったものの議長権限によりSG5会合に上程された。

④GADSSに関する議論（WRC-19議題1.10）

　議題1.10は、決議426（WRC-15）による全世界的な航空
遭難・安全システム（GADSS：Global Aeronautical Distress 
and Safety System）の導入及び利用に関する周波数要求
と規制条項の検討である。今回会合では、新報告草案につ
いて議論が行われた。ICAOにおいて、GADSSは既存の航
空周波数分配または遭難周波数内で動作するシステムであ
り追加の周波数分配は必要ないが、RRのその他の条項に
ついては修正が必要であると結論付けた。これを受けて新た
な周波数割当ては不要とする事で合意された。しかし、その
他のRR条項の改定について①技術的基準RR条項で規定し
ない案と②技術的特性をRR条項で規定する案とで意見が分
かれたため全文削除され、SG5会合へ上程された。
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4．WP5C第21回会合
（1）WP5Cの所掌及び会合の概要

　WP5Cは、固定無線システム並びに30MHz以下の固定及
び陸上移動業務のシステムに関する技術的検討を実施して
いる。このうち、WG5C-4の議長は我が国のNTTの大槻氏
が務めている。2018年11月5日（月）から15日（木）に開催
された本会合には、38か国、22機関から192名が出席し、日
本からは7名が参加した。日本寄書4件を含む85件の入力文
書等が検討され、23件の出力文書が出力された。

■表4．WP5Cの審議体制（敬称略）

　 担務内容 議　長

WP5C 固定業務 Pietro Nava（Huawei）

WG5C-1 3GHz以下のシステム Brian Patten（米国）

WG5C-2 3－86GHzのシステム Nasarat Ali（英国）

WG5C-3
86GHz以上のシステム及び一
般的な寄与文書

Haim Mazar（ATDI）

WG5C-4
WRC議題に関連しない勧告、
報告等の見直し

大槻 信也（日本）

WG5C-5
HAPS

WRC-19議題1.14
Hugues De Bailliencourt

（フランス）

（2）主要議題及び主な結果

①ITU-R勧告F.1245の改訂に向けた検討

　ITU-R勧告F.1245は、100MHz－70GHzにおけるLOS P-P 
FWS用平均放射パターンを定めた勧告であり、現在改訂作
業が行われている。
　本会合では、フランス及びATDIから、ITU-R勧告F.699
の上限周波数が70GHzから86GHzに引き上げられたことを受
けて、本勧告の上限周波数も86GHzに引き上げることが提案
された。結果として、当該提案が反映された上で、改訂勧
告案に格上げし、SG5に送付することが合意された。

②ITU-R勧告F.1336の改定に向けた検討

　ITU-R勧告F.1336は、400MHz－70GHzでの共用検討に
用いることを目的とした固定・移動業務向けオムニアンテナ・
セクタアンテナの参照放射パターンを定めた勧告である。
　本会合では、ATDIから、ITU-R勧告F.699の上限周波数
が70GHzから86GHzに引き上げられたことを受けて、本勧告
の上限周波数も86GHzに引き上げることが提案された。結果
として、これまでのWP5C会合で合意されたとおり、上限周
波数は70GHzを維持した上で、改訂勧告案に格上げし、SG5
に送付することが合意された。

③WRC-19議題1.14（高高度プラットフォーム（HAPS）の

ブロードバンド用途への応用）に関する検討

　WRC-19議題1.14は、高高度プラットフォーム（HAPS）の
ブロードバンド用途への応用可能性の検討を行うものであり、
①想定されている技術的特性や展開シナリオに関する新報
告案、②既にHAPSに割り当てられている周波数とブロード
バンド用途で必要とされる帯域幅を比較・分析する新報告案
及び③割当候補の周波数帯域ごと（6GHz、21GHz、26GHz、
28GHz、37GHz、47GHz）に既存業務との共用検討結果を
まとめた新報告案の作成作業が進められた。
　結果として、①、②及び③のうち6GHz帯の文書を改訂勧
告案に格上げし、SG5に送付することが合意された。

5．WP5D第31回会合
（1）WP5Dの所掌及び会合の概要

　WP5DはIMT（International Mobile Telecommuni-
cations：IMT-2000、IMT-Advanced、IMT-2020及びそれ
以降の無線インタフェース技術を包括するIMT地上コンポー
ネントの無線システム関連全て）を所掌しており、IMTに関
する各種ITU-R勧告、報告類の策定、改訂作業及びWRC
議題関連の検討を行っている。
　IMT-2020開発に関しては、2017年11月のSG5にて要求条
件、評価方法に関するITU-R報告が承認されており、第32回
会合まで無線インタフェース提案の受付段階にある。周波数
関連に関しては、WRC-15の結果を受けた周波数アレンジメ
ント勧告の改訂作業や、WRC-19の議題9.1に関する共用検
討やCPMテキスト案の作成を行っている。
　2018年10月9日（火）から16日（火）に開催された本会合に
は、34か国、36機関から194名が出席し、日本からは21名
が参加した。日本寄書9件（うち2件は日中韓共同寄書）を含
む94件の入力文書が検討され、80件の文書が出力された。

会合報告

■表5．WP5Dの審議体制（敬称略）

　 担務内容 議長

WP5D 　 S. BLUST（AT&T）

WG GENERAL 
ASPECTS

IMT関連の全般的
事項

K. J. WEE（韓国）

WG SPECTRUM 
ASPECTS

周波数関連
A. JAMIESON

（ニュージーランド）

WG TECHNOLOGY 
ASPECTS

無線伝送技術関連 H. WANG（Huawei）

AH WORKPLAN
WP5D全体の作業
計画等調整

H. OHLSEN（Ericsson）
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（2）主要議題及び主な結果

①一般的審議事項（General Aspects関連）

・地上IMTシステムにより支援される音声・映像の能力及
びアプリケーションに関する報告ITU-R M.2373の改訂を
完成し、SG5会合に承認を求めて上程された。

・地上IMTの新たな利用に関する新報告草案ITU-R 
M.［IMT.USAGE］は、予定どおり今会合で完成し、
SG5会合に承認を求めて上程された。

・MTCのための広帯域及び狭帯域IMTの地上コンポー
ネントの使用に関する新報告草案ITU-R M.［IMT.MTC］
は、WG GEN会合においても、MTCが使用されるIMT
特定周波数帯を例示した表のタイトル及び当該報告の
文書ステータスを新報告案に格上げすることの合意形
成ができなかったが、関係者によるオフライン議論により、
クロージング・プレナリ会合において妥結し、SG5会合に
新報告案として承認を求めて上程された。

②周波数関連事項（Spectrum Aspects関連）

・LバンドのIMTと放 送 衛 星 業 務（BSS：Broadcast 
Satellite Service）システムとの共存検討（WRC-19議
題9.1、課題9.1.2）に関するITU-R新報告草案の作業
文書について、日本及び中国からの入力寄与文書に基
づき作業文書の見直しが行われ、日本からの提案内容
を反映した形で新報告草案への格上げに合意した。

・4800－4990MHzにおけるIMTと航空移動業務（AMS：
Aeronautical Mobile Service）システムの共用検討

（決議223（WRC-15改））については、本周波数帯を
一部の国にIMT特定している脚注5.441Bの電力束密度

（PFD：Power Flux Density）制限の見直しに関する
検討をWRC-19への無線通信局長報告に含めるための
NOTEを作成・発出し、併せて無線通信局長への
NOTE送付をWP5Bに伝えるリエゾン文書を発出した。
本NOTEでは、WP5Dでの検討が結論に至らず、更な
る審議でも結論に至る可能性が低い旨が述べられてい
る。

・高高度プラットフォームステーション（HAPS：High 
Altitude Platform Station）のIMT基地局利用に関
する検討については、日本からの提案に基づき、まず
は同一周波数のHAPS IMT－地上IMT間の共用検討
を行うことを合意し、新報告案作成に係る作業計画及
び新報告草案に向けた作業文書を作成した。また、
WP3K及びWP3Mに対して、共用検討に使用する伝搬

モデルについての情報を求めるリエゾン文書を発出した。

③技術関連事項（Technology Aspects関連）

・IMT-2020無線インタフェースに関しては、3GPP、韓国、
中国及びETSI、DECT Forumから提案の更新情報
が 入 力され、入 力履 歴を記 載 するIMT-2020文 書

（IMT-2020/3～IMT-2020/7）を改訂して入力情報内
容をITUメンバ以外も閲覧可能とした。なお、DECT 
Forumは無線通信局とのBusiness Matterが完了し、
正式な提案者として認められた。

・IMT-2020無線インタフェースの正式提案受領を示す新
IMT-2020文書（IMT-2020/YYY）のテンプレート作
業文書は今会合で最終レビューを行い、テンプレートと
して最終化した。

・IMT-2020無線インタフェースの評価に関して、今回外
部評価団体であるTPCEG（台湾の評価団体）から
3GPP提案の無線インタフェース（前回会合までの更新
情報を適用）に関する初期評価結果が入力され、その
内容を確認するとともに入力履歴を記載する新IMT-
2020文書（IMT-2020/8）を作成して他の外部評価団
体にも情報共有することとした。

・IMT-2020無線インタフェースの今後の評価作業の進め
方について日本・中国・韓国からの共同寄与文書を基
に討議し、外部評価団体に第33回会合で暫定評価報
告の提出を要請することに合意し、リエゾン文書を発出
した。

・IMT-2000詳細無線勧告ITU-R M.1457の第14版に向
けた改訂作業に関しては、今回CDMA DS及びCDMA 
TDDのトランスポーズ団 体 からのTransposition 
Reference情報を盛り込み勧告改訂案を完成した。今
回の改訂からTSDSIが5.1章及び5.3章のトランスポーズ
団体に追加されている。本勧告改訂案はWP5Dプレナ
リで合意され、SG5会合に採択を求め上程された。

・IMT-2020詳細無線勧告の策定方法、特にGCS（Global 
Core Specification）を用いた策定プロセスを規定する
新IMT-2020文書（IMT-2020/VVV）に関しては、日
本・中国・韓国からの共同寄与文書及びインドから入力
寄与文書があり、作業計画を日本・中国・韓国からの
提案に基づき合意した。IMT-2020/VVVの作業文書
に関しては、インド提案が国ごと・地域ごとの差異を勧
告内に取り込めるよう従来手順（IMT-Advanced及び
IMT-2000採用の手順）に対して大幅な変更を提案し
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ており、その理由説明、影響等の確認で議論が紛糾し、
SWGでは作業文書の作成には至らなかった。この決定
に対してインドは強硬に反発し、WGプレナリで討議して
作業文書を作成するよう求める等の働きかけを行った
が、SWGでの議論と同様に複数（アメリカ、カナダ、
スウェーデン、中国、韓国、日本等）の主管庁及びセク
タメンバが時期尚早と反対し、入力寄与文書をキャリー
フォワードして次回会合で再討議することとした。

・今会合で、中国のセクタメンバ（CMCC）からTDD網
同士の共存、特に無線網同士が非同期で運用している
場合及び上下のタイムスロット比が異なる場合等の協調
検討を提案する入力があったが、寄与文書内に同一国
内だけでなく隣接国との間の調整等の記載があり、何を
スコープとして検討するかが不明確であったため、次回
会合で更なる入力寄与文書を募って討議を進めることに
合意した。

6．今後の予定
　次回以降、各会合は以下のとおり開催される。
・WP5D会合（31bis会合）：2019年2月11日（月）～15日（金）
（ITU本部（ジュネーブ））

・CPM19-2：2019年2月18日（月）～28日（木）（ITU本部（ジュ
ネーブ））

・WP5A、WP5B、WP5C（第22回会合）：2019年4月29日
（月）～5月10日（木）（ITU本部（ジュネーブ））

・WP5D会合（32会合）：2019年7月9日（火）～17日（水）（開
催場所未定）

・SG5：2019年9月2日（月）～3日（火）（開催場所未定）

7．おわりに
　今回の各WP会合において、日本からも積極的に議論に
貢献できたことは、長時間・長期間にわたる議論に参加され
た日本代表団各位、会合前の寄書作成や審議に貢献してい
ただいた関係各位のご尽力のたまものと、この場をお借りし
て深く御礼申し上げる。
　WRC-19までの今会期では、引き続き地上業務の研究が
活発に行われる予定である。我が国が一層貢献・活躍でき
るよう、今後の審議に向けて関係各位の更なるご協力をお願
い申し上げる。

会合報告
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1． 全体概要
　2018年11月21日〜28日の間、ITU-T SG9第3回会合が、
コロンビア通信規制委員会（CRC）のホストによりコロンビア・
ボゴタで開催された。前回会合（2018年1月、於スイス・ジュ
ネーブITU本部）同様、今回もITUのメンバーシップを問わ
ずケーブルテレビ関連技術やビジネスを議論する場として、
ITU-DとITU-Tの主催で、SG9会合期間中（11月26日）にワー
クショップを併催した。
　SG9会合への参加者数は、12か国から計36名で、また、
ワークショップには約120名の参加があった。
　参加国の内訳は、日本、ブラジル、中国、コロンビア、
エルサルバドル、ガンビア、ドイツ、イスラエル、韓国、ト
リニダード・トバゴ、英国、米国の12か国。また、入力寄
与文書34件、TD189件（入力及び出力）であった。

2．会合ハイライト
2.1　概況

　今回会合は前回会合と比較してさらに活性化した活動状
況となっている。
・入力寄書数が25件から34件に増加した。
・新規作業項目数が5件から18件に増加した。
・同時開催したワークショップの参加者数が約85名から約

120名と大きく増加した。
・Shenzhen Skyworth Digital Technology（中国）、Jishi 

Huitong（中国）、CableLabs（米国）の3団体がSG9アソ
シエイトメンバーとして、インド科学大学院がアカデミアメ
ンバーとして新たに加盟した。

2.2　勧告承認

　今回会合では、計7件のAAP手続による勧告案の合意（コ
ンセント）及び2件の技術文書策定作業の開始の承認が行
われた。AAP手続によって合意となった勧告案は、SG9勧
告に関する用語定義と略語集をまとめた新規勧告案J.1

（J.tda）や中国提案のスマートテレビOSの機能要件を規定
する勧告案J.1201（J.stvos-spec-req）、ケーブルモデムの
RF信号をIPパケット化し双方向通信を実現する伝送方式
を規定する新規勧告案J.1108（J.roip-trans）、高度BS放送

等のTLVストリームからDVB-C2方式への変換方式を規定
するJ.383（J.atrans-tlvts）等が含まれる。また、ケーブル
ブロードバンドにおける同一周波数帯内での全二重通信で
のスペクトル干渉の分析を記載する技術文書TP.fdx-asi及
びサーバ側で受信端末ごとに映像コンテンツを描画するシ
ステムについて記載する技術文書TP.b-catvの策定作業の
開始が承認された。
　一方、前回会合でTAP手続による凍結が行われた、映
像信号への不正アクセス防止（CAS）やコンテンツ保護

（DRM）をソフトウェアによりプログラマブルに実現するた
めの技術方式（Embedded Common Interface（ECI）for 
exchangeable CA/DRM solutions）に関する4件の勧告案

（draft Rec J.1012〜J.1015）については、英国及びイスラエ
ルからセキュリティに対する懸念が表明されたため、議論
の結果、勧告承認は次回SG9会合（2019年6月予定）に延
期し、それまでの間に内容改定等を行うことで合意した。

3．技術分野別トピックス
3.1　次世代放送方式関連（課題1/9）

　前回会合で日本（ソニー）から提案された、高度BS放送
で採用されている多重化フォーマット「TLV方式」（ITU-R 
BO.2098-0）を、緊急警報信号（EWS）を含めてケーブルテ
レビ網上でJ.382（DVB-C2）を用いて伝送する方式の技術
仕様J.atrans-tlvtsが、ITU-T新規勧告案J.383としてAAP
合意された。

3.2　DOCSIS 3.1（課題1/9、7/9）

　ケーブルテレビ網上でインターネット通信を行うための
システム規格であるDOCSIS（Data Over Cable Service 
Interface Specifications）について、ITU-T SG9では2017年
5月の第1回会合より、第4世代DOCSIS（DOCSIS 3.1）を
ITU-T勧告化すべく3件の作業項目J.docsis31-gen（概要）、
J.docsis31-phy（物理層）、J.docsis31-mac（MAC層）とし
て勧告策定作業を進めてきた。
　今回会合において、米国（CableLabs）より寄書入力があり、
最新版の第5世代DOCSIS（DOCSIS 3.1 Full Duplex）の
ITU-T勧告化が提案された。これは、第4世代DOCSISに
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会合報告

対して、周波数スペクトル分割で上下信号を多重化すること
によって上り下り両方を高速化する伝送方式を追加するもの
である。併せて、事業者のヘッドエンド設備の一部分をモ
ジュール化して（リモートPHYデバイスと呼ぶ）、加入者側
の導線区間の手前に設置することで、幹線の光ファイバ区
間をデジタルIP化して伝送効率を向上させる、Modular 
Headend Architecture version 2（MHAv2）を提案する寄
書も入力された。議論の結果、それぞれを新規作業項目
J.5GDOCSIS、J.MHAv2とし、第4世代DOCSISに関する
前述の3件の作業項目を置き換えることが合意された。

3.3　光ケーブルネットワークによる技術格差の解消（課題

4/9）

　SG9では、SG9が策定した勧告を主に開発途上国で活用
するための補遺文書Sup-digTVの策定を進めている。今回
会合では3か国から記載内容の詳細化に関する寄書入力が
あり、日本（日本ケーブルラボ）から多重化及び光変調方式
に関わるITU-T勧告の解説及び4K/8K伝送のユースケース

（Appendix II）、中央アフリカ共和国から光回線とメタル線
（ADSL）の組合せのユースケースの追加（Appendix I）、
コンゴよりTCP/IPの解説文（Appendix I）が提示され、
いずれもベーステキストに反映された。
　また、第1回会合でガンビアからの提案で作業を開始し
た「地上デジタル放送（DTT）をケーブルテレビ網上で配
信することを目的とした勧告案J.dtc-distribution-req」につ
いて、ガンビアから本作業項目の継続を提案する寄書入力
があった。今回会合では、ガンビアからの意見に基づいて
前回会合で追加した配信プラットフォームの概念図の修正
等の作業を行った。

3.4　TV Operating System（課題5/9）

　第1回会合で中国から提案されたケーブルテレビSTB向
けオペレーティングシステム（TVOS）に関して、前回会合よ
り策定開始された要求条件とアーキテクチャの新規勧告案
J.stvos-spec-req、J.stvos-spec-archについて、今回会合で
はJ.stvos-spec-recがITU-T新規勧告案J/1201としてAAP
合意された。J.stvos-spec-archについては、SG16からのリ
エゾン入力により、記載されているアーキテクチャが特定方
式に限定されていることが指摘されたため、修正のため継
続検討することとなった。
　また、中国からTVOSのセキュリティとハードウェア抽象
化レイヤーAPIに関する新規勧告案の作成が提案され、そ

れぞれ新規作業項目J.stvos-sec、J.stvos-halとして勧告策
定作業が開始されることとなった。

3.5　サービス配信プラットフォーム（課題9/9）

　日本（NHK）より、サーバ側で地上波・BSを受信して描
画や変換等の処理を行ったものをCATVの受信機に配信す
るシステムとユースケースを紹介する文書が寄書入力され、
技術文書案TP.b-catvとして策定作業を開始することとなっ
た。特に、旧型STB向け最新サービスの提供や360度自由
視点映像等のユースケースが挙げられている。
　また、日本（KDDI）より、ケーブル事業者の加入者ID
と課金をOTTサービスと連携させるための構成パターンに
関する技術情報が寄書入力された。Q9/9会合の出席者か
ら好意的な反応があったため、新規作業項目J.cable-ottと
して勧告案の策定作業を開始することとなった。
　一方、中国からプレミアムケーブルネットワークプラット
フォーム（PCNP）に関する寄書が入力され、AI等を用いた
視聴情報や品質測定のプラットフォームの議論が提案され
た。伝送速度やエラー発生頻度、初期遅延や通信中断時
間などユーザ体感品質（QoE；Quality of Experience）の
測定に必要な情報収集を行うことが示されている。一方、
会合参加者よりプライバシー情報の収集フローや削除に関
する定義が不明確との指摘があり、今後の議論で明確化
することとなった。最 終的に、本件は新規作 業項目
J.pcnp-fmwとして勧告策定作業が開始されることとなっ
た。

　4．SG9ワークショップ“The Future of 
　　  Cable TV for Americas”
　今研究会期（2017−2020）に入り、SG9では、ITU-Tメン
バー内外問わずSG9活動の認知を上げるとともに、新たな
研究テーマの発掘を目的としたワークショップを開催してい
る。これまで、各SG9会合との併催として、2018年5月26日に
中国・杭州、2019年1月25日〜26日にスイス・ジュネーブで
開催した。今回は、ITUのBDT（Dセクタ事務局）とTSB（T
セクタ事務局）の共同主催及びコロンビアCRCのホストによ
り、SG9会合期間中の2018年11月26日にコロンビア・ボゴ
タで開催した。参加者数は、ITU非メンバー含め約120名
であった。
　今回のワークショップでは、主催者トップによるオープニ
ングスピーチに続き、4つのテーマ別セッションが設けられ
た。
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4.1　セッション1：市場のトレンドとビジネスモデル

　中南米、アジア、北米におけるケーブルテレビ市場の最
新動向に関する計5件の講演がなされた。具体的には、ブ
ラジルにおける4Kサービスの動向、日本の4K/8K及び
OTT（over-the-top）の動向、コロンビアにおける投資や
競争の促進政策、中国におけるケーブルテレビの市場規模
と最新技術、米国におけるFCCのATSC 3.0導入ポリシー
などが紹介された。

4.2　セッション2：市場動向とイノベーションのための法

制度

　中南米におけるアナログ放送からデジタル放送への移行
に関する取組みとその意義が計5件の講演で紹介された。
コロンビアではデジタル放送の推進による地域や年齢の格
差解消に取り組んでおり、ブラジルでは他の中南米諸国に
先駆けてアナログ停波を推進しており、エルサルバドルで
は2019年3月に1チャンネルのデジタル試験放送が開始され
ているなど、デジタル放送への移行が進んでいることが示
されている。
　一方、各国ともOTTに対して強い関心を示しており、例
えば、SIGET（エルサルバドル通信省）はOTTをテレビ視
聴体験の一部分を構成するものと評価しており、コロンビ
アの通信事業者ClaroやDirecTVラテンアメリカ支社は、健
全な競争を促し、将来の変化に対応可能な、柔軟な法制
度整備の必要性を訴えていた。

4.3　セッション3：進化するテレビ技術

　デジタル放送やOTTによる最新のテレビ技術が計5件の
講演で紹介された。液晶や有機ELなどのテレビスクリーン
の歴史やOTTにおける映像品質、コンテンツの不正使用、
個人の指向に応じた番組表、放送通信連携システム（IBB：
Integrated Broadcast Broadband）を活用したマルチメ
ディアサービス、ユーテルサット衛星とCDNによるハイブ
リッド配信など、様々な新規サービスやそれらが抱える新
しい問題について幅広く述べられた。

4.4　セッション4：標準化戦略

　放送技術仕様からアクセシビリティまで幅広い観点での
標準化に関する取組みや戦略が計4件の講演で紹介され
た。
　まず、ITU-T SG9議長から、世界市場におけるケーブル
テレビの現況と将来の見込みが統計を基にして紹介され、
SG9の研究の歴史、最近の作成勧告、現在の研究状況、
将来にわたる研究計画が説明され、2017年〜2020年会期
のSG9の活動が会合ごとに活性化してきている状況が示さ
れた。
　HiSilicon（Huawei）からは、中国におけるTVOSの視聴
状況や標準化活動及びITU-T勧告化作業の状況が紹介さ
れた。
　エクアドルCNT（Corporación Nacional de Telecomuni-
caciones）からは、エクアドルのケーブルテレビ視聴状況や
インターネット接続状況が紹介され、先進国との状況の差
の解消に向けた取組みが紹介された。
　マイクロソフトからはユニバーサルアクセスの取組みの一
環として、アイトラッキングの標準化とOSへの実装に関する
取組みが紹介された。
　なお、ワークショップのプログラム、ならびに、講演資料
は、ITUのホームページより取得可能である（https://www.
itu.int/en/ITU-T/Workshops-and-Seminars/201811/
Pages/programme.aspx）。

5．おわりに
　5Gの実用化を目前に控えた現在、SG9には、ケーブルテ
レビインフラの特徴を活かした競争優位性のある技術開発
とその実用化が求められている。同時に、コスト効率の高
いケーブルテレビインフラに対しては、開発途上国からの
興味関心も高く、これら地域での実用化に向けた支援も期
待されている。
　次回（第4回）会合は、2019年6月6日〜13日、ジュネーブ
での開催が予定されている。うち、6月7日にワークショップの
開催を調整している。また、第5回会合は2020年1月27日〜
31日にアフリカ・アラブ地域、第6回会合は2020年9月21日〜
25日にアジア地域での開催を予定しており、既にいくつかの
国からホストへの関心が示されている。
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略称 概要 課題

J.5GDOCSIS 第5世代DOCSISの技術仕様 Q1/9

J.MHAv2 第2世代モジュール化ヘッドエンドアーキテクチャの技術仕様 Q1/9

J.dcas-oneway-part1 片方向ケーブルテレビ網向けダウンローダブルCASの要件定義 Q2/9

J.dcas-oneway-part2 片方向ケーブルテレビ網向けダウンローダブルCASのシステム構成 Q2/9

J.dcas-oneway-part3 片方向ケーブルテレビ網向けダウンローダブルCASの端末システム Q2/9

J.sup-eg ECIの解説 Q2/9

J.sup-te ECIの信頼性に係る環境 Q2/9

J.sup-val ECIのシステム検証 Q2/9

Sup-digTV ケーブルテレビ関連勧告の活用方法 Q4/9

J.dtt-distribution-req デジタルテレビのケーブル配信のための要求条件 Q4/9

J.stvos-spec-arch スマートTVオペレーティングシステムのアーキテクチャ Q5/9

J.stvos-sec スマートTVオペレーティングシステムのセキュリティ Q5/9

J.stvos-hal スマートTVオペレーティングシステムのハードウェア仮想化レイヤー（HAL）のAPI Q5/9

J.acf-hrm 放送通信統合型（IBB）DTVアプリケーション制御フレームワークの整合 Q5/9

J.207rev ITU-T勧告J.207（放送通信連携システムのアプリケーション制御フレームワークの技術仕様）の改定 Q5/9

J.pcnp-smgw スマートホームゲートウェイの機能要件 Q6/9

J.acs-stb 自動構成サーバ（ACS）とSTB間のインタフェースの機能要件 Q6/9

J.ipvb-req CATV網におけるIPビデオブロードキャストの要件定義 Q7/9

TP.fdx-asi 同一周波数帯域内全二重通信のスペクトル干渉の分析 Q7/9

J.qamip-req QAM to IP変換の要求条件 Q8/9

J.pcnp-fmw プレミアムケーブルネットワークプラットフォーム（PCNP）のフレームワーク Q9/9

J.cable-ott ケーブルテレビ事業者とOTT事業者間のシステム構成及びインタフェース Q9/9

TP.b-catv サーバ側受信描画によるブロードバンドCATVシステム Q9/9

■表．【参考】SG9で審議中の勧告案一覧

会合報告
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1．はじめに
　ITU-TにおけるQoS/QoE（Quality of Service/Quality 
of Experience）の検討はSG12をリードSGとして行われて
いる。QoS/QoEに関する標準化は他標準化機関（ETSI、
ATIS、IETF等）でも行われているため、これら機関と
ITUの整合を図ることもSG12の重要なミッションである。
　今会期（2017－2020）の第4回会合は2018年11月27日か
ら12月6日までスイス（ジュネーブ）で開催され、各課題の
審議を行った。会合の概要を表1に示す。本会合で合意さ
れた勧告数は、新規4件、改訂5件、改正1件（表2参照）
であった。
　以下、主に今会合にてコンセントされた勧告、及び重要
な審議事項についてまとめて報告する。

2．審議の要点
・勧告G.191（PLEN/12）

　音声及び音響符号化標準に対するソフトウエアツールを
規定する勧告G.191の改訂がコンセントされた。なお、ソフ
トウエアは、https://github.com/openitu/STL に公開され
ている。
・勧告P.1100及び勧告P.1110の改訂（Q4/12）

　自動車内狭帯域ハンズフリー端末の会話条件に対する
試験法及び要求条件を規定する勧告P.1100及び自動車内
広帯域ハンズフリー端末の会話条件に対する試験法及び
要求条件を規定する勧告P.1110について審議した。遅延測
定の手順をアップデート、勧告P.1100及び勧告P.1110の記
述の不整合を統一し、勧告P.1100及び勧告P.1110の改訂は
コンセントされた。

ITU-T SG12（Performance, QoS, 
and QoE）第4回会合

山
やまぎし

岸　和
かずひさ

久NTTネットワーク基盤技術研究所

■表1．第4回会合の概要

開催期間 2018年11月27日～ 12月6日 開催地 スイス（ジュネーブ）

会議の構成

Plenary WP1 WP2 WP3

全体会合 端末とマルチメディア主観評価 マルチメディア品質の客観モデルとツール IPに関するQoSとQoE

Q.1、2 Q.3、4、5、6、7、10 Q.9、14、15、16、19 Q.8、11、12、13、17、18

寄与文書 寄書88件、テンポラリ文書169件

次回会合予定 2019年5月7日～16日（スイス・ジュネーブ）：SG12全体会合

■表2．合意された勧告一覧

勧告番号 種別 勧告名 関連課題番号

G.191 改訂 Software tools for speech and audio coding standardization Plenary

P.1100 改訂 Narrowband hands-free communication in motor vehicles Q4

P.1110 改訂 Wideband hands-free communication in motor vehicles Q4

P.340 改正 Transmission characteristics and speech quality parameters of hands-free terminals Q6

P.811（P.SOSH） 新規 Subjective test methodology for evaluating speech oriented stereo communication systems 
over headphones

Q7

Y.1550（Y.cvms） 新規 Considerations for realizing virtual measurement systems Q8

G.1028.1（G.ViLTE） 新規 End-to-end QoS for Video Telephony over 4G mobile networks Q11

P.917（P.QUITS） 新規 Subjective test methodology for assessing impact of initial loading delay on quality of 
experience

Q13

P.1203.1 改訂 Parametric bitstream-based quality assessment of progressive download and adaptive 
audiovisual streaming services over reliable transport-Video quality estimation module

Q14

P.1203.3 改訂 Parametric bitstream-based quality assessment of progressive download and adaptive 
audiovisual streaming services over reliable transport-Quality integration module

Q14
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・勧告P.340の改正（Q6/12）

　ハンズフリー端末を対象とする伝送特性と音声品質パラ
メータを規定する勧告P.340の改正について審議された。
複数話者シナリオに対する要求条件の変更が認められ、勧
告P.340の改正がコンセントされた。
・勧告P.811（P.SOSH）（Q7/12）

　ヘッドフォンを用いた音声ステレオ通信システムの主観評
価法を規定する勧告P.SOSHの草案について審議した。本
勧告はステレオ通信システムに対して、品質劣化を主観的
に評価する方法を記載している。具体的には、ソース、受
聴試験の手順、データ分析や報告方法について記載してい
る。記述内容の妥当性が確認され、勧告P.SOSHは新勧
告P.811としてコンセントされた。
・勧告P.1203の改訂（Q14/12）

　アダプティブビットレート映像配信の品質監視技術を規定
する勧告P.1203の映像品質推定モジュール（勧告P.1203.1）
及び品質統合モジュール（勧告P.1203.3）の記述に不正確
なものが含まれていたため、それぞれ修正を行い、勧告
P.1203.1、勧告P.1203.3の改訂がコンセントされた。
・勧告P.1203の拡張（Q14/12）

　アダプティブビットレート映像配信の品質監視技術を規定
する勧告P.1203を4K映像及びH.265/HEVC（High Efficiency 
Video Codec）に対応する検討（P.NATS Phase 2）につ
いて審議した。技術構築に用いる主観品質評価データベー
スに不備があったため、データベースの修正を実施するこ
ととなった。その結果、モデル提出を遅らせることが合意
された。なお、2019年中にモデルの拡張を完了させる予定
となっている。
・E-modelの拡張（Q15/12）

　音声通話サービスに対する客観品質評価技術を規定する
勧告G.107（E-model）について超広帯域（50～14000Hz）
及びフルバンド（20～20000Hz）拡張を検討している。前
会合にて、超広帯域のR値の最大値を148とすることが合意
されており、今会合では、フルバンドのR値の最大値につい
て審議した。超広帯域及びフルバンドの品質差は非常に軽
微である実験結果が示され、その妥当性が確認されたた
め、超広帯域及びフルバンドのいずれのR値の最大値も148
とすることが合意された。
・勧告Y.1550（Y.cvms）（Q8/12）

　仮想測定システムの実現に向けた検討項目を規定する勧

告Y.cvmsについて審議した。仮想化環境における測定シス
テムにおいて、キーとなる検討項目（On-demand Deployment，
Accuracy in Deployment，New opportunities for 
Deployment，Virtual Networking in Deployment， Security）
を規定し、勧告Y.cvmsは新勧告Y.1550としてコンセントさ
れた。
・勧告G.1028.1（G.ViLTE）（Q11/12）

　ViLTEのエンドエンドパフォーマンスを規定する勧告
G.ViLTEの最終草案が提案された.ただし、9節の要求条
件に関するインプットはなく、要求条件の節は将来課題と
して空欄とし、勧告G.ViLTEは新勧告G.1028.1としてコン
セントされた。
・勧告P.QUITS（Q13/12）

　アダプティブビットレート映像配信の再生開始待ち時間
に対する主観評価法を規定する勧告P.QUITSについて審
議した。本勧告は主観評価の手順や再生開始待ち時間と
ユーザ体感品質との関係を調査する方法について記述して
いる。内容の妥当性が確認され、勧告P.QUITSは新勧告
P.917としてコンセントされた。
・勧告G.QoE-VR（Q13/12）

　VR映像サービスのQoE要因を規定する勧告G.QoE-VR
について審議した。Q13/12はVR映像の検討を進める映像
品質専門家グループ（VQEG）と連携して本検討を進めて
いる。SG12会合の直前のVQEG会合にて、本草案を議論し、
修正点に関するコメントを作成していた。いずれのコメント
も有効なものであることが確認され、今後、草案のブラッ
シュアップを進めることとなった。 

3．今後の会合予定
　第5回SG12会合は2019年5月7日～5月16日にスイス（ジュ
ネーブ）にて、開催予定となっている。ラポータ会合の開
催予定を表3にまとめる。

■表3．ラポータ会合予定の一覧

会　合　名 開催期間 開催地

Q4/12ラポータ会合 2019年3月 コペンハーゲン

Q12/12ラポータ会合 2019年3月 キガリ

Q13/12ラポータ会合 2019年3月 ストックホルムもしくはベルリン

Q14/12ラポータ会合 2019年3月 ストックホルムもしくはベルリン

Q17/12ラポータ会合 2019年3月 ストックホルムもしくはベルリン

会合報告
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1．はじめに
　Focus Group on Technologies for Network 2030（FG 
NET-2030）の第2回会合が、2018年12月19日（水）〜20日（木）
に香港において開催された。また、この会合前日の12月
18日（火）に、本FGに関わるワークショップが開催された。
この会合には42名が参加し、26件の入力文書について議
論され、5件の出力文書が作成された。本稿では、ワーク
ショップ及び会合で議論された内容について説明する。

2．第2回ネットワーク2030に関する
ワークショップにおける発表

2.1　プログラム

　2018年10月に開催された第1回ワークショップに引き続き、
今回の会合においてもワークショップが開催され、10件の
発表があった。発表リストを表1に示す。

2.2　主な発表の概要

2.2.1　The Death of Transit and the Future Internet

（APNIC、オーストラリア）

　現在のインターネットにおいては大量のデータをCDN
（Content Delivery Network）を経由して配布しており、こ
のCDNを利用してコンテンツを展開する大企業がネットワー
クの将来を左右する可能性があるとの説明を行い、特定の
企業が有利になるような仕組みや機能が展開されていくこ
とに対する懸念（問題点）が示された。

2.2.2　IoT 2030： Towards the Next Generation Smart 

IoT（香港理工大学、香港）

　香港内で実施されているSmart IoTプロジェクトとそのプ
ロジェクトの予定について説明が行われた。Smart IoTプロ
ジェクトでは様々なものに対してIoT機器を埋め込み、実証
実験等によりIoTにおける課題を整理している。いくつかの
要素から構成されており、Smart Objectでは椅子やヘルメッ
トにセンサーを組み込んでデータの収集と解析を行う実験
及びロボットを使った自律走行の実験を行っている。Smart 
Sensing & Networkingでは、道路等に埋め込まれたセン
サーからの情報収集の仕組みや、SDN（Software Defined 
Networking）を利用して最適化された車両ネットワークの
構築実験を行っている。Smart Computation & Analytics
では、クラウドを利用したスケーラブルなIoTネットワークの
構築、エッジ・コンピューティング、IoTビッグデータ解析等
を行っている。今後の取組みをSmart Controlとしており、
サイバー・フィジカルシステムの実現、SD-Everything

（Software Defined Everything）、ブロックチェーンを取
組項目としている。

2.2.3　Observation of Current IP Network Issues and 

Innovation Requirements（Huawei、中国）

　将来のネットワークの課題について説明が行われた。現
状のIPネットワークでカバーできておらず、将来のネットワー
クで期待される技術として、帯域幅や遅延、ジッタを保証

三
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宅
やけ

　優
ゆたか

株式会社 KDDI 総合研究所　スマートセキュリティグループ グループリーダー

FG NET-2030　第2回会合報告

タイトル 発表者 所属

The Death of Transit and the Future Internet Geoff Huston APNIC（オーストラリア）

IoT 2030：Towards the Next Generation Smart IoT Jiannong Cao 香港理工大学（香港）

Observation of Current IP Network Issues and Innovation Requirements Sheng Jiang Huawei（中国）

In a New Internet, Make New Mistakes Fred Baker Internet System Consortium（米国）

The Invisible Technology to Interact with Augmented Human Dong-Hi Sim SK Telecom（韓国）

The Evolution of Communication Networks Cognitive Networks 5G and Beyond Mostafa Essa Vodafone（エジプト）

Social, Economic Awareness and Service Universalization Francisco Ricardo 
Magalhaes Barros

Brazilian Telecommunications 
Regulatory Authority（ブラジル）

The Road of Future Network David Dai Fiberhome（中国）

Flattening the Protocol Stack of the Internet-New Approaches to Service Provisioning Dirk Trossen InterDigital Europe（英国）

Evolving Networks for the Future Christian Maciocco Intel Labs（米国）

■表1．第2回ネットワーク2030に関するワークショップ発表リスト（敬称略）



ITUジャーナル　Vol. 49　No. 3（2019, 3）54

会合報告

できるネットワーク、新しいネットワーク機能をユーザ側か
ら制御できるUNI（User-Network Interface）、より正確な
ネットワークの状態のリアルタイムでの把握、ネットワーク
管理における自動化、大量のIoTデバイスの管理やアドレス
ベースの制御を可能とする柔軟なアドレス体系、ネットワー
ク側での脆弱性管理・セキュリティ管理を列挙し、それぞ
れの必要性を説明した。

2.2.4　In a New Internet, Make New Mistakes（Internet 

System Consortium、米国）

　次世代インターネットの取組みに関する課題について、
発表者の意見が述べられた。現状のインターネットの問題
点を解決するための新しいネットワークについて研究開発
が進んでいるが、セキュリティ対策が進むと言われている
ものでも対応できる攻撃の種類は限られており、エンドポ
イントでもこれまでと同様のセキュリティ対策は必要である
こと、商用サービスとして展開されているインターネットへ
の新たな技術の導入には技術的な要素以外の問題が多く
存在していることが課題として説明された。このような背
景から、2030年に向けてはIPv6普及に向けた取組みが重
要であること、新しいシステムの導入の際に既存のシステム
との共存方法を重視すること、ネットワーク層・アプリケー
ション層以外でもセキュリティとプライバシーを管理する仕
組みの導入を検討することが必要との主張が行われた。

2.2.5　Social, Economic Awareness and Service 

Universalization（Brazilian Telecommunications 

Regulatory Authority、ブラジル）

　将来のネットワークに関する検討においては、技術的な
動機だけではなく、経済的な面も考慮して進めるべきとの

発表であった。そのためには、オープンネットワーク／オー
プンインタフェースの採用、後方互換性の確保とSoftware-
Definedなインフラ、シンプルな設計の適用、低価格要件
を満たすネットワーク製品、が必要であるとした。FG 
NET-2030における議論でも、これらを考慮すべきとした。

2.2.6　The Road of Future Network（Fiberhome、中国）

　中国のFiberhome社が考える将来のネットワークとして、
ネットワーク側においてビッグデータの管理と解析を行う機能
を持たせることと、サービスに求める要件に従ってネットワー
クを最適化する「RDN：Requirements Defined Network」
が必要であるとの説明が行われた。ネットワーク側でデータ
解析機能を具備することにより、低遅延、高速、大量接続
の要件を満たせるとしている。

2.2.7　Evolving Networks for the Future（Intel Labs、

米国）

　将来のネットワークにおけるエッジ・コンピューティングの
必要性について説明が行われた。ネットワークの機能はエッ
ジに移行することにより、これまでのクライアントとクラウ
ドのサービスモデルから、クライアント、エッジ、クラウド
の3者によるサービスモデルへと変わることになる。このモ
デルの変更に伴う新たな仕組みやアーキテクチャの検討が
必要である。

3．FG NET-2030会合における議論
3.1　Focus Groupにおけるグループ構成

　2018年10月の最初の会合でFocus Group内におけるサブ
グループの構成及び各グループで取り扱う項目が図に示す
とおりとなった。Subgroup-1として「Use cases and require-

■図．FG NET-2030のグループ構成
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ments」、Subgroup-2として「Network services and Tech-
nologies」、Subgroup-3として「Architecture and Infra-
structure」を設立し、各グループで議論を進めることとし
た。また、本FGの成果文書の候補案とそれらの成果文書
の作成を担当するSubgroupを表2のとおりとした。

3.2　Subgroup-1（Use Cases & Requirements）

　2030年のネットワークにおけるユースケース及びそれらに
必要とされる特別な要件について明確化を行うSubgroup-1
では、成果文書「UC：Use Cases and Requirements for 
Future Networks」の第一版作成を進めた。現状では、
寄書により提案されたものをドラフト文書に組み込んでいる
状態であり、全体的な整理は今後取り組むことになってい
る。現時点で本文書に含まれているユースケースは、以下
のとおりである。
◦3D Light Display

・立体的に物を表示する3Dディスプレイの表示を高速・
大容量通信で実現する。

◦接触できるインターネット（リモート監視、制御）

・ネットワークを介したリモート監視やリモート制御で、
低遅延によりリモート側の感触を伝えながら操作を行
うユースケースの提案。事例として、工業分野における
VR（Virtual Reality）やホログラム通信を利用した工
業機器（ロボット等）の遠隔操作、医療・健康分野で
のロボットを利用した遠隔手術等を想定している。

◦Network Intelligent Operation

・ネットワークが柔軟なアーキテクチャのサポートと複雑
な機能を具備することにより、ネットワークのインテリ
ジェントな運用が必要になってくると考えられている。
そのユースケースを整理している。事例として、ネット
ワークの健康状態の自動解析と適切な警告及び異常発
生時のAI等を利用した解析機能があるとしている。

◦IoTネットワークにおける柔軟なアドレッシング

・大量のIoTデバイスが導入されること、IPv4のアドレス

空間が限られていること、IPv4以外の多くのアドレス形
態が既に存在していることから、将来のネットワークに
おいては各種機器がネットワークに適切に接続できる柔
軟なアドレッシングの仕組みが必要であるとしている。

◦リアルタイムでの警報

・監視カメラの映像等から異常を察知し、異常の内容に
応じて警報を発信する仕組み。エリアメール等ではなく、
個人に紐付いてネットワーク側で異常を検出し、その
個人及び関係者のみに警報を発信する。

◦スマート農業

・自動かつリモート制御によるデジタル化された農地の実
現を説明している。ドローン等を利用した情報の収集
やセンサーによる天候情報の収集と水まきの管理等は
既に実現しているが、作業員を削減するにはさらなる
自動化が必要である。また、農地のデジタル化に伴い、
その上での新しいアプリケーションも実現できるとして
おり、農地における仮想化ショッピングや、生産物購
入者に対するVR/AR等を使用した農地における生産
状況の確認等が候補として説明が行われた。

◦仮想タイムマシンサービス

・収集された大量の情報（個人の情報も含む）を利用して、
過去の状態等を仮想的に見せるための仕組み。過去の
状態を他の人と共有することもできる。これを実現する
には、個人ごとのエッジデバイスで大容量ストレージが
必要となる。

　これらのユースケースに対して、要件の抽出作業も並行
して行われている。

3.3　Subgroup-2（Network Services & Technologies）

　2030年のネットワークに対する新しいサービスと、それ
をサポートするための技術の明確化を行うSubgroup-2で
は、成果文書「GAP：New Services and Capabilities for 
Network 2030：Technical Gap and Performance Target 
Analysis」の作成を進めている。今回の会合では全体の

省略形 タイトル 担当Subgroup

GAP Gap analysis（gaps and challenges）, towards a Standardization Gap Report for ITU-T Study Groups 2

UC Use Cases and Future Scenarios（including requirements） 1

PDT Performance and design targets 2030 1

AF Architecture and Framework, including backward compatibility 3

TERM Report on Terminologies, Taxonomy and Definitions 2

■表2．成果文書（予定）一覧
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構成を整理し、編集担当の割当てを行った。現時点でドラ
フト文書に含まれている項目は下記のとおりである。
◦新規のサービスが必要な理由。Subgroup-1で議論され

ているユースケースを引用し、現在のネットワークとの

ギャップ解析を行う。

◦新規ネットワークサービス。本成果文書の主要部分で、

具体的なサービスの内容について説明を行う。

3.4　Subgroup-3（Architecture and Infrastructure）

　将来のネットワークのアーキテクチャとフレームワークに
ついて明確化を行うSubgroup-3では、成果文書「AF：
Architecture and Framework, including backward 
compatibility」の作成を担当しているが、今回の会合では
主に寄書の確認と対応について議論した。主な検討項目は
以下のとおり。
◦接触可能な3次元インターネット

・文書作成の過程で必要に応じて参照する。
◦Requirements Defined Networking

・ワークショップで発表が行われたRDNの一般的な構成
の提案。

◦新IPをベースとしたネットワークの全体的なアーキテクチャ

・提案文書を成果文書に組み入れることを合意。
◦ネットワーク2030に関するワークショップの確認

■表3．今後の関係会合の予定

開催期間 開催地 会合内容

2019年2月19日〜 20日 英国（ロンドン） 主要成果文書の更新
18日にワークショップを開催

2019年5月20日〜 22日 ロシア（サンクトペテルブルク） 主要成果文書の最終ドラフト版完成、用語等の成果文書作成の着手

2019年10月 スイス（ジュネーブ） ITU-T SG13への報告（ITU-T SG13会合と併催）

・今回の会合前日に開催されたワークショップの確認を行
い、成果文書に入れることが可能な項目を洗い出す。

4．今後の会合の予定について
　表3に今後の会合予定を示す。次回の第3回会合（2019年
2月）においては、会合前日の2月18日にワークショップを開
催する。

5．おわりに
　将来のネットワークにおけるユースケースが徐々に追加さ
れてきており、それに対する要件も列挙されてきている。
基本的には、5Gの課題である超高速、低遅延、大量接続
の要件がさらに高いレベルで必要になるとされており、そ
のためには、ネットワーク側におけるデータ処理、データ
解析等の機能の拡充が必要であり、さらに、ネットワーク
側の機能拡充、複雑性の増加に伴う機能構成（処理の最
適化）や運用（AI技術等の活用）の自動化、新たな機能の
導入に伴うセキュリティ対策の必要性が課題となってくると
考えられる。また、途上国からはネットワーク移行に伴うコ
ストについても言及があるため、過去の互換性・相互接続
性を考慮したネットワーク更新も重要な課題である。今回
の会合においては、徐々に成果文書の方向性が見えてきた
印象であった。

会合報告
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1．はじめに
　コロンビアといえば、記憶に新しいのは昨年（2018年）6月
に開催されたサッカー・ワールドカップ（W杯）ロシア大会で
はないだろうか。日本は初戦でコロンビアと対戦し、「大迫、
半端ないって」が流行語大賞にノミネートされた。ワールドカッ
プのために日本でも睡眠不足になった方が多かったと聞いて
いるが、それはコロンビアでも同じであった。サッカーが国民
的スポーツであるここコロンビアにおいても、仕事が手につか
ないサッカーファンが熱心に試合を見守っていた。コロンビア
は、前回ブラジル大会のグループリーグやリオデジャネイロ・オ
リンピックのサッカー 1次リーグでも対戦した因縁の相手であ
る。日本とコロンビアが外交関係樹立110周年を迎えた昨年、
W杯ロシア大会においても再び同じグループリーグで対戦し、
そろって決勝リーグに進むことができたことは、日本とコロンビ
アとの間の深い縁を感じてしまう。
　コロンビアと聞いて思い浮かべるサッカー以外のイメージは
というと、コロンビア・コーヒー（生産量世界第3位）、エメラ
ルドの産地（生産量世界第1位）、国際的なミス・コンテスト
入賞者の常連等が挙げられるだろう。しかし、それではコロ
ンビアというのはどこにあるどんな国か、と問われて、具体的
に答えられる人はそうはいないのではないだろうか。また、
内戦、麻薬、犯罪、危険といったマイナスのイメージをお持
ちの方が多いかもしれない。確かに、コロンビアにそういった
側面があることは否定できないが、それは、本当のコロンビ
アのごく一部でしかない。本稿では、これまで日本ではあまり
知られることのなかったコロンビアの魅力について、情報通信
分野を中心に紹介したい。

2．コロンビアの基本情報
　コロンビアは、南アメリカの北端に位置し、東はベネズエラ、
ブラジルと、南はエクアドル、ペルーと国境を接している。また、
北はカリブ海、西は太平洋に面している海洋国家である（南
米の国で、太平洋と大西洋の両方に面しているのはコロンビ
アのみである。）。距離は離れているが、太平洋を挟んで日本
とコロンビアは隣国の関係でもある。面積は日本の約3倍、人
口は日本の約3分の1（約4600万人）で南米ではブラジルに
次ぐ人口規模である。また、人口が多いことに加え、若年人

口（30歳未満）の割合が約52％を占めることから、若く質の
高い労働力が期待されている。
　コロンビアはそれぞれ特徴のあるいくつかの地域に分かれ
ているが、北極と南極のちょうど中間にある赤道付近に位置
しているため、平均気温は1年を通じてそれほど変わらない。
季節は雨量が増減する乾期と雨期の2つがあり、コロンビア
の低地は「灼熱の国」と呼ばれているが、コロンビアの三大
都市（ボゴタ市、メデジン市、カリ市）はアンデス山脈の高
地に位置し、気候は涼しく、「常春」と呼ばれている。私も
南米の暑い気候を想像して首都ボゴタに赴任したが、思った
以上に涼しく過ごしやすいので赴任当初は驚いた。

3．コロンビア経済
　コロンビア経済は、20世紀後半から現在までのゲリラとの
戦争及び麻薬密売組織との戦いにより特に治安の悪かった
時期においても、ラテンアメリカ諸国の中で最も安定した成長

（平均5％程度）を実現してきた。安定した経済運営の結果、
他のラテンアメリカ諸国で起きた1980年代前半及び1990年代
後半のハイパーインフレーションや債務危機・通貨危機をコロ
ンビアは経験していない。
　ラテンアメリカ諸国では、1959年のキューバ革命をきっかけ
に反政府左翼ゲリラの結成が相次ぎ、コロンビアにおいても
1964年に結成された反政府ゲリラ組織「コロンビア革命軍」

（FARC）は、政府軍との内戦の中で、不法な麻薬取引や
誘拐、略奪、テロを組織的に主導した。52年間にわたる内
戦の結果、コロンビアの国土は荒廃し、暴力と麻薬栽培・取
引が横行し、殺害された死者は22万人以上、行方不明者は
数百万人に上るとみられている。
　多くの犠牲を生み出したこの内戦は、2016年11月30日に終
焉を迎えた。コロンビアで半世紀以上にわたって続いた内戦
を終結させる和平協定がコロンビア議会の下院で承認され、
これによりFARCの武装解除につながる、歴史的な和平合
意が成立した。その貢献を称え、当時大統領であったフアン・
マヌエル・サントス氏には、ノーベル平和賞が授与された。
この歴史的瞬間をコロンビアにおいて立ち会うことができたこ
とは、私にとって大変感慨深いものだった。
　現在、昨年8月に発足したイバン・ドゥケ新政権においても引き
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続き和平合意の履行が進められているところである。この和平
合意を契機に、外国からの直接投資、ビジネスや外国人観光
客の拡大などにより、コロンビアは更なる経済成長を迎えている。
　そのような中、昨年12月には私が担当していた日・コロン
ビア租税条約の署名が東京で行われた。この条約は、日本
とコロンビア両国における課税範囲の明確化、国際的な二重
課税の除去並びに脱税及び租税回避防止等の規定を設ける
ものであり、両国間の投資・経済交流が一層促進されること
が期待されている。
　また、昨年5月、コロンビアは世界で37か国目、中南米で
はメキシコ（1994年）、チリ（2010年）に次ぐ3か国目の加
盟国として、経済協力開発機構（OECD）への加盟が承認
された。コロンビアは、OECD加盟プロセス及びレビューを通
じて、内政・社会問題に取り組むシステムを構築したことにより、
今後ますますの国内改革が期待されている。

4．コロンビアの情報通信政策
　2009年、ウリベ政権下で成立したICT法に基づき、従来
の通信省を改編する形で情報技術・通信省（Ministry of 
Information Technologies and Communications）が設け
られた。情報技術・通信省は、情報通信分野に関する振興政
策及びそれに関連する計画・プロジェクトの所管、国家の社会
的・経済的な発展のためのユニバーサルアクセスの促進、周
波数に関する管理並びに情報通信の促進によるコロンビア国民
の社会的・経済的な発展に貢献することを主な目的としている。
　コロンビアの電気通信関連法制度の主な特徴として、90年
代から一貫して自由化を進め、外資規制等が無いことが挙
げられる。そのため、コロンビアの移動通信市場はメキシコ、
スペイン及びルクセンブルク等の外資キャリアが独占している。
　サントス前政権は、ICTへのアクセス拡大を目標とするブロー
ドバンド計画“Vive Digital”（2010－14年）を策定した。“Vive 
Digital”の大きな枠組みは、①光ファイバ網に接続可能な
自治体を3年間に3倍の1,053とする、②50％の中小企業と一
般世帯がインターネットに接続する、③インターネット利用者数
を4倍の880万とする、というものであった。さらに、同政権
2期目には同計画のICTへのアクセス拡大の目標を概ね達成
したとして、ICTの利活用に重点を置いた“Vive Digital 2.0”

（2014－18年）を策定した。
　昨年8月に発足したドゥケ新政権は、情報技術・通信部門
の成長促進を目的として、①情報技術・通信部門に携わる
企業に対する法人税の免除、②「デジタル変革」のための
高等評議会の設置、③情報技術・通信の近代化に係る法

律の制定を柱とする宣言を公表した。
　ドゥケ新政権は、前国会に、ブロードバンド整備のための
民間投資の安全性の保障を主な内容とする情報技術・通信
法を提出したが、前国会では成立せず、3月の次期通常国
会において改めて法案を提出することとなった。

5．日本とコロンビアの情報通信分野での協力
　2014年7月、安倍総理のコロンビア訪問において、安倍総
理とサントス前大統領の間で、コロンビア政府が進めるデジタ
ル網整備について両国で連携して進める旨の共同声明に署名
が行われた。これを具現化するために、総務省は、2015年
3月に情報技術・通信省との間で、「ICT分野での協力に関
する覚書」に署名した。
　2015年及び2016年には、コロンビアでの光ファイバ技術に
かかるセミナー・講習会を開催し、2017年にはコロンビアにお
いて安心・安全な都市を実現すべく、治安システムの高度
化及び交通管理システムとの一元化に関するスマートシティプ
ロジェクトを実施した。
　昨年8月には、総務省は官民ミッションをコロンビアに派遣し、
コロンビアで行われる中南米最大のICT国際会議イベント

「ANDICOM2018」に特別招待国として官民で参加し、日本ブー
スを出展するとともに、日コロンビアICT官民会合を開催した。
　また、昨年11月には、農業IoTプロジェクトのキックオフ会
合を開催し、コロンビアの農業分野の発展に向けて協力を進
めている。本プロジェクトにより農作業の効率化や、収穫時
期の適切な把握、更には、農業分野における雇用の創出等
への貢献が期待される。また、本プロジェクトは、コロンビア
のコカの違法栽培に代わる代替作物の推進の面においても
大変期待されている。
　このように日本のICTを活用してコロンビアの社会課題解決
のために、日本とコロンビアは連携を強化し、各種取組みを
進めている。

6．おわりに
　日本とコロンビアは昨年外交関係樹立110周年を迎えた。
まだまだ日本ではあまり知られていないコロンビアだが、コロン
ビアはその自然・文化・将来の発展可能性等中南米の国々の
中でも特に魅力に溢れている国だと実感している。和平を実
現し、新しい未来に向かって大きな挑戦をしているコロンビア
の社会課題解決に、日本のICTを活用し、貢献することができ
るよう引き続き尽力していきたいと思う。最後に、本稿が日本
の皆様がコロンビアへ関心を持つ一助となれば幸いである。

海外だより～在外公館だより～
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　この度は日本ITU協会賞奨励賞を頂き大変ありがとうご
ざいます。
　私の所属するKDDI総合研究所では、放送・通信とライ
フスタイルの連携・融合の観点から画像処理技術とその応
用方式の研究開発を推進しています。
　ITU-T SG9では、ケーブルテレビ網における放送・ブロー
ドバンド連携の技術仕様の国際標準化の議論を長年継続
しており、現在は特に4K/8K放送やギガビットブロードバ
ンド、OTT（over-the-top）を含むウェブサービスとの連
携などの幅広い技術仕様が盛んに議論されています。
　我が国では4K/8K放送技術の国際標準化が重要課題と
なっており、日本からのSG9参加メンバ（KDDI、日本ケー
ブルラボ、NHK、ソニー）が一丸となって国内ケーブルテ
レビ技術標準のITU勧告化を進めています。日本国内では
ケーブルテレビにおける4K/8K伝送方式として複数搬送波
方式と欧州標準DVB-C2の2方式が定められており、前者
は2016年3月のSG9会合でITU-T勧告J.183改定版として合
意されています。そして、2018年11月のSG9会合において、

高度BS放送のTLV（Type Length Value）方式からDVB-C2
方式への変換方式をITU-T勧告案J.383とすることが合意
されました。
　ブロードバンドに関する取組みとしては、2018年11月の
SG9会合で米国より最新技術の第5世代DOCSIS仕様が寄
書入力され、ギガビット級のケーブルブロードバンドの国際
標準化に向けて前進しています。
　一方、新しい話題として、ケーブルテレビとOTTの連携
に関する技術仕様の議論に着手しています。ITU-Tでは
OTTの動向が広く注目を集めており、SG9でもケーブルテ
レビとの連携の観点で重要課題となっています。2018年11月
会合では、KDDIよりケーブル事業者の加入者認証や課金
システムとOTTサービスとの連携について寄書入力し、新
たな作業項目として議論を進めることが合意されました。
　ケーブルテレビでは広帯域化とグローバル化が進んでお
り、我が国のより一層の貢献と国際連携が期待されていま
す。私も微力ながら貢献できればと思いますので、今後と
もよろしくお願いいたします。

4K/8K、ギガビット時代のケーブルテレビ

ITU-T SG9 Q1ラポータとして日本の次世代ケーブルテレビ技術仕様の国際標準化及び北米・欧州の国
際標準との整合性の向上を主導。今後もITU-T勧告化に向けた作業項目の取りまとめや外部機関との連
携に継続的な貢献が期待される。
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　この度は栄誉ある賞をいただき、大変光栄に思っており
ます。ご指導、ご支援いただきました関係者の皆様のおか
げと存じます。ありがとうございました。
　ミャンマーでは2011年の民政移管後、社会・経済の大き
な変化とともに、社会インフラとしてのICTへの期待が高ま
り、その担い手となる人材育成が課題となっていました。
そこで富士通は2014年にICT人材育成支援を開始し、ヤン
ゴンのIT系大学内にサーバー、パソコン等を整備した実習
室を寄贈し、システム開発ワークショップ等の実践教育を
根付かせるため、現地教員向けの研修を行ってきました。
　また、現地大学、関連省庁、KDDI財団及び国内研究
者と連携し、都市部の大学内にクラウド基盤を構築し、地
方大学から接続することで、教材や実習環境を大学間で
シェアできる教育環境を実現すべくパイロットプロジェクト
を推進いたしました。富士通は人材育成を中心に、大学に
おける要件定義、システム設計、クラウド構築・運用・利
活用を支援いたしました。機器納入にかかる通関等手続き
の長期化や、天候、その他の要因により頻繁なスケジュー
ル修正を余儀なくされ、構築担当となった大学の先生方に
は負担をおかけしたと思いますが、常に前向きに取り組ん

でいただきました。エラーを繰り返した末のOpenStackの
インストール完了時には（予定されていた作業工程の一つ
ではありましたが）達成感があり、記念撮影を行うなど大
変盛り上がったことが印象に残っております。
　2018年5月には、クラウド環境及び地方大学からの接続
環境の整備が完了しましたが、その運用・利活用及び拡
張に向けてはまだ多くの課題が残っています。ミャンマー
の大学教員の多くは数年ごとに全国転勤しますし、講義や
研究だけでなく教務の一部も担当されるなど大変多忙で
す。そのため、ラボでの研修にも言えることですが、基盤
構築の後の運用体制維持は容易ではありません。また、特
に地方ではいかに機能や使い方を説明しても、それだけで
は新しいツールの積極的な利活用に結びつかないことも痛
感いたしました。
　ミャンマーの教育制度・カリキュラムへの統合を目指すア
プローチの検討や、日々変化する現地状況の中で、本当に
役立てていただけるものを真摯に考える姿勢が引き続き必
要だと思っております。まだまだ力不足で反省も尽きません
が、課題を現地大学等と共有・検討し今後の活動につなげ
ていきたいと考えております。

ミャンマーにおけるICT人材育成支援活動

ミャンマーのICT高等教育におけるデジタルディバイドの解消を目指したパイロットプロジェクトに参画。
大学への技術移転、人材育成を通してICT利活用を推進してきた。引き続き、途上国における教育分野
での活躍が期待できる。
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　社会人となり、早くも2年が経過しようとしていますが、2018年4月よ
り出版編集委員を仰せつかり、かれこれ2回寄稿させていただいてお
ります。つい2年前は新社会人として、右も左もわからず暗中模索の
日々 でしたが、月日の経過による環境への順応性には自分自身のこと
ながら驚くばかりです。
　写真は昨年10月にモンゴルで開催されたMC-42に出席した際に、
ウランバートル市内で撮影した公園の様子です。10月とはいえ、同
国は最低気温-15℃を記録する極寒地帯であるにもかかわらず、草
木は寒さを感じていないかのように青 と々生い茂っています。日本で
はほとんどの草木が秋の訪れとともに、青さを失うことを思うと、順応
性の偉大さは測り知れないものがあります。
　近年、私たちの通信手段としてスマートフォンが不可欠になりつつ
あります。回線が3Gに落ちると、不快感を覚え、高速通信が当たり
前のものとして生活に深く根付いています。
　「高機能携帯電話」としてスマートフォンの原型の到来が騒がれ
た2000年代を振り返ると目覚しい進歩と言えます。
　仕事柄、5年後、10年後、私たちの生活はどのように変化してい
るのだろうかと考えることがあります。超高速・大容量通信が当たり
前となり、回線が5Gに落ちたことで不快感を覚える時代かもしれませ
ん。これも一種の順応なのでしょうか。

順応性

総務省　国際戦略局
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　自動運転の開発と並び、最近自動車業界で注目が高まってい

るのが、インターネット経由で外部とつながる、コネクテッド・カー

です。ETCやカーナビなどで、既に殆どの車に通信機器が搭載

されている中、メーカー各社が「コネクテッド・カー」という言

葉を使うようになったのは、通信の高速・大容量化で、提供でき

るサービスが格段に広がるためです。

　「コネクテッド・カー」という言葉を聞いたことはあるけれど、

具体的な特徴は？実際何ができるのか？大きな変化が起きるの

か？そんな疑問にお答えする本号の特集、ぜひご一読下さい。

ウランバートル市内の公園

情報プラザ
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